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Date de distribution du Patch 1 : 30 septembre 2003

Ce Patch a été développé et testé avec :

McAfee GroupShield 5.0 Service Pack 2 pour Microsoft Exchange 5.5

- Version de DAT :
4292

- Version de moteur :
4.2.40

Vérifiez que vous avez installé ces versions ou

des versions ultérieures avant d'utiliser ce Patch.

===============================================

Merci d'utiliser le logiciel McAfee GroupShield. Ce fichier contient d'importantes informations concernant cette distribution. Nous vous conseillons vivement de lire l’intégralité du présent document.

Le fichier ci-joint est fourni tel quel, et sans garantie explicite ou implicite qu'il est adapté à un usage ou objectif particulier. Network Associates, Inc. ne peut en aucune manière être tenu responsable des éventuels dommages qui résulteraient directement ou indirectement de l'utilisation de ces fichiers, y compris, mais de manière non limitative, la perte ou la corruption de données ou de systèmes, la perte de revenus ou de transactions ou encore les dommages accidentels découlant de leur utilisation. Les fichiers de Patch ne devraient être appliqués que sur le conseil du Service de support technique de McAfee et seulement si vous rencontrez le problème auquel répond ce Patch. Vous ne devriez en aucun cas appliquer les fichiers de Patch de manière proactive en vue de prévenir des problèmes potentiels. Vous êtes responsable de la lecture et de l'application de toutes les instructions relatives à la préparation, la configuration et l'installation des fichiers de Patch. Les fichiers de Patch ne sont pas un substitut, ni un remplacement des Service Packs de produits éventuellement distribués par Network Associates, Inc. La distribution ou le partage de ces fichiers avec toute autre personne ou entité sans l'autorisation écrite de Network Associates, Inc. constitue une violation de l'accord de licence. Il est également interdit de poster les fichiers de HotFix McAfee sur des sites Web de mise à disposition publique. Network Associates, Inc. se réserve le droit de refuser la distribution des fichiers de Patch à toute société ou personne se rendant coupable d'une distribution illégitime des logiciels McAfee. Vous pouvez adresser vos questions concernant les fichiers de Patch McAfee directement au Support Technique de McAfee.
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A PROPOS DE CE PATCH

OBJECTIF

Ce Patch inclut un fichier Microsoft Windows Installer Patch à utiliser avec McAfee GroupShield version 5.0 pour Microsoft Exchange 5.5.

PROBLEMES RESOLUS

1.
Ce Patch résout un problème dans McAfee GroupShield, où l’application des modifications de configuration (par exemple via la console d’administration ou via ePO) en cas de fort trafic courrier pouvait entraîner un ralentissement considérable du processus d’analyse. Il risquait alors de se produire des files d’attente du courrier.

2.
Ce Patch résout un problème dans McAfee GroupShield en cas d’utilisation du mode ESE où une adresse SMTP incorrecte était signalée dans les messages d’alerte et de notification pour un  destinataire sans adresse IP assignée.

3.
Ce Patch résout un problème dans McAfee GroupShield où le service de poste de la banque McAfee GroupShield risquait de s’immobiliser avec un statut "attente d’arrêt" lors de son arrêt sur des systèmes multi-processeurs.

4.
Ce Patch corrige un problème où un grand nombre d’événements 3026 se rapportant à AVePOConfig étaient écrits dans le journal des applications de Windows. Voici le détail des événements : "Dapi a retourné 'Impossible d’initialiser l’espace de travail de l’agent utilisateur du répertoire (DUA)' (0xc00000c3)".

5.
Ce Patch résout un problème où une analyse à la demande configurée pour analyser l’intégralité des boîtes aux lettres locales et des dossiers publics locaux n’était pas limitée aux dossiers hébergés sur le serveur Exchange local.

6.
Ce Patch résout un problème où une analyse à la demande détectait le même e-mail comme infecté avec un "nom de virus inconnu" à chaque exécution de l'analyse à la demande, mais était incapable de nettoyer ou de mettre en quarantaine ces e-mails.

7.
Ce Patch résout un problème où une analyse à la demande s'interrompait avant terme lorsque l'option "analyse sélectionnée" était utilisée et que les Dossiers publics qui avaient été supprimés figuraient encore dans la liste sélectionnée.

8.
Ce Patch résout un problème où une analyse à la demande semblait se poursuivre indéfiniment lorsque l'option "analyse sélectionnée" était utilisée et que les Dossiers publics qui avaient été supprimés figuraient encore dans la liste sélectionnée.

9.
Ce Patch résout un problème où les rapports générés dans ePO n'affichaient pas la version de DAT en format "4.0.xxxx".

10.
Ce Patch résout un problème où aucune conversion non-UNC d'un chemin local n'était effectuée sur le client ePO lorsque l'emplacement des bases de données de quarantaine et de journalisation était défini sur un serveur ePO.

11.
Ce Patch résout un problème où les notifications contenaient "null" dans le champ de l'expéditeur si un fichier infecté était envoyé  via la banque Exchange et détecté par GroupShield à l'aide du mode d'analyse ESE.

12.
Ce Patch résout un problème où l'installation personnalisée de Microsoft Exchange (le composant Admin a été installé sur un emplacement qui n'est pas l'emplacement par défaut) rendait le mode AVAPI impossible à sélectionner et affichait un message d'erreur.

13.
Ce Patch résout un problème où en mode AVAPI/MAPI, ou bien en mode MAPI/MAPI dans des circonstances spéciales, seul le premier champ  "A" du destinataire apparaissait dans les alertes, les entrées de la base de données journal, les entrées de la base de données de quarantaine et les rapports antivirus.

14.
Ce Patch résout un problème où, dans des circonstances spéciales, des fichiers ALERT.TXT multiples générés par des infections multiples au sein d'un courrier risquaient de contenir des informations inutiles.

15.
Ce Patch résout un problème où les stratégies ePO risquaient de ne pas être appliquées à  McAfee GroupShield 5.0.

FICHIERS INCLUS AVEC CE PATCH

Ce Patch consiste en un pack appelé GS50SP2P1.ZIP qui contient les fichiers suivants :

GS50SP2P1.MSP - Microsoft Windows Installer 

    Fichier de patch


README.TXT    - Ce fichier texte


VALIDATE.TXT  - Codes de validation pour ce Patch

__________________________________________________

INSTALLATION

CONFIGURATION REQUISE POUR L'INSTALLATION

Pour que vous puissiez utiliser ce Patch, GroupShield 5.0 Service Pack 2 pour Microsoft Exchange 5.5 doit être déjà installé sur l'ordinateur à mettre à jour. Ce Patch ne fonctionne pas avec des versions antérieures du logiciel.

PROCEDURE D'INSTALLATION

REMARQUE :

Ce Patch remplacera les fichiers figurant dans votre répertoire programme GroupShield Exchange. Une fois que vous aurez installé ce Patch, il ne vous sera plus possible de revenir à l'état originel de votre système sans réinstaller GroupShield Exchange.

McAfee vous recommande de faire une sauvegarde de vos fichiers GroupShield v5.0 avant d'appliquer ce Patch.

Pour installer ce Patch, procédez comme suit :

1.
Créez un répertoire temporaire sur votre disque dur, puis téléchargez sur ce répertoire le fichier GS50SP2P1.ZIP depuis le site Web de McAfee.

2.
Utilisez un utilitaire de compression tel que WinZip ou PKZip pour extraire les fichiers du Patch depuis l'archive GS50SP2P1.ZIP sur votre répertoire temporaire. Assurez-vous que vous avez bien extrait tous les fichiers. Si vous utilisez WinZip, sélectionnez Utiliser les noms de dossier et Tous les fichiers.

Vous pouvez télécharger le logiciel de votre choix depuis la plupart des archives de gratuitiels, ou directement depuis ces sites :

WinZip

http://www.winzip.com/ddchomeb.htm

PKZip

http://www.pkware.com/shareware/

Les codes contenus dans le fichier VALIDATE.TXT peuvent servir à garantir que les fichiers correspondent bien à la version correcte.

Si vous comptez réutiliser le fichier archive GS50SP2P1.ZIP, conservez-le à disposition sur votre ordinateur. Dans le cas contraire, supprimez le fichier.

3.
Fermez toutes les consoles d'administration de GroupShield actuellement en fonction sur le serveur ou la console de gestion.

4.
Double-cliquez sur le fichier GS50SP2P1.MSP pour lancer l'Assistant d'installation du patch.

REMARQUE :

L'installation de ce Patch requiert que le fichier d'installation original de GroupShield Exchange version 5.0, SETUP.MSI, soit présent sur son emplacement d'origine. Si ce n'est pas le cas, il vous sera peut-être demandé de spécifier le répertoire contenant SETUP.MSI.

REMARQUE :

Si nécessaire, le Patch peut être installé en silence (sans aucune interaction à l'écran) depuis la ligne de commande.

Pour installer le Patch, utilisez la commande suivante, soit avec l'option /q pour appliquer le patch en mode silencieux, soit sans /q pour une installation interactive.

MSIEXEC /q /p <emplacement>GS50SP2P1.MSP REINSTALL=all REINSTALLMODE=os

Voici la signification des commandes MSIEXEC :

/q = Installation silencieuse

/p = Application du patch

<emplacement> = Emplacement du fichier de Patch

GS50SP2P1.MSP = Fichier de Patch

Voici la signification des commandes REINSTALLMODE :

o = écrasement des fichiers manquants ou anciens

m = réécriture du registre (HKLM)

u = réécriture du registre (HKCU)

s = mise à jour des raccourcis

5.
Cliquez sur Suivant. Cette opération lance le processus d'installation du Patch.

6.
Une fois que le Patch est installé, une boîte de dialogue annonce que le Patch a été installé avec succès. Cliquez sur Terminer pour achever l'installation.

REMARQUE :

Une fois que  l'installation est terminée, vous pouvez vérifier si le patch a été correctement appliqué. Si tel est le cas, le fichier GSESNAP.MAPISCAN.DLL qui se trouve dans le dossier Program Files\McAfee\GroupShield Exchange\i386 doit contenir l'information de version la plus récente:

MAPISCAN.DLL   5.0.1218.1

REMARQUE :

Pour installer ce Patch sur un serveur de cluster Microsoft, installez le Patch sur le noeud actif, comme décrit ci-dessus. Une fois que vous avez terminé cette procédure, répétez les étapes décrites ci-dessus pour installer le Patch sur un second noeud. Le cluster n'a pas besoin d'être basculé pour que le Patch soit appliqué sur le noeud passif.

TEST DE VOTRE INSTALLATION

Vous pouvez vérifier si votre logiciel est opérationnel en envoyant le fichier test antivirus standard EICAR à tout ordinateur sur lequel le logiciel antivirus est installé. Le fichier test standard antivirus EICAR a été conçu par des fournisseurs de programmes antivirus qui ont souhaité créer un standard unique auquel la clientèle puisse se référer pour déterminer l'efficacité d'un antivirus.

Pour tester votre installation :

1.
A l'aide d'un éditeur de texte, copiez la ligne suivante dans un nouveau fichier, sans espace, retour de ligne ou autre caractère, puis enregistrez-le sous le nom EICAR.COM.

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

La taille du fichier sera de 68 ou 70 octets.

2.
Pour tester le moteur d'analyse à l'accès de GroupShield Exchange, démarrez votre logiciel client de messagerie, insérez le fichier EICAR.COM en pièce jointe dans un nouveau message et envoyez ce dernier à une boîte aux lettres du serveur GroupShield Exchange.

Le moteur d'analyse à l'accès doit détecter le fichier test EICAR.

3.
Pour tester le moteur d'analyse à la demande de GroupShield Exchange, sélectionnez, dans la page de propriétés À l'accès, l'option d'action "Consigner l'infection et continuer sans tenter de désinfecter". Ensuite, envoyez le message contenant le fichier de test EICAR.COM dans une boîte aux lettres du serveur GroupShield Exchange. Le logiciel signale qu'il a détecté le fichier test EICAR. Une fois que vous avez terminé de tester le moteur d'analyse à la demande, revenez à la page de propriétés à l'accès et ramenez les paramètres à leur configuration originale.

REMARQUE :

Pour savoir comment exclure et inclure des boîtes aux lettres sélectionnées dans une opération d'analyse à la demande, consultez l'Aide en ligne de la page de propriétés À la demande.

IMPORTANT :

Ce fichier N'EST PAS UN VIRUS. Supprimez le fichier une fois que vous avez testé votre installation afin de ne pas alarmer les utilisateurs qui n'ont pas été avertis.

SUPPRESSION DE CE PATCH

REMARQUE :

McAfee vous recommande de NE PAS supprimer les fichiers de Patch de votre installation GroupShield Exchange une fois que vous les avez installés. Si vous réinstallez votre logiciel McAfee GroupShield version 5.0 Service Pack 2 pour Microsoft Exchange 5.5, McAfee vous recommande de réappliquer également ce Patch.

_____________________________________________________

COMMENT CONTACTER MCAFEE SECURITY & NETWORK ASSOCIATES

Support technique

Page d’accueil

http://www.networkassociates.com/us/support/

Recherche dans la base de connaissances

https://knowledgemap.nai.com/phpclient/homepage.aspx
Portail de services PrimeSupport

http://mysupport.nai.com

Il vous sera demandé de vous identifier. 

Programme Bêta McAfee Security

Site Web Bêta
http://www.networkassociates.com/us/downloads/beta/
E-mail

avbeta@nai.com

QG de sécurité — Equipe d'intervention antivirus AVERT

Page d’accueil

http://www.networkassociates.com/us/security/home.asp
Bibliothèque d’informations sur les virus

http://vil.nai.com

Envoyer un échantillon — AVERT WebImmune

https://www.webimmune.net/default.asp
Service AVERT de notification de DAT

http://www.networkassociates.com/us/downloads/updates/

Site de téléchargement

Page d’accueil

http://www.networkassociates.com/us/downloads/
Mises à jour des fichiers DAT et du moteur

http://www.networkassociates.com/us/downloads/updates/
ftp://ftp.nai.com/pub/antivirus/datfiles/4.x
Mises à niveau des produits

https://secure.nai.com/us/forms/downloads/upgrades/login.asp
Vous devrez fournir un numéro d'autorisation valide. 

Veuillez contacter le Service Clientèle de Network Associates.

Formations

Université McAfee Security

http://www.networkassociates.com/us/services/education/mcafee/university.htm
Service Clientèle de Network Associates

Numéro vert pour les USA, le Canada et l'Amérique Latine :

Tél :
+1-888-VIRUS NO ou +1-888-847-8766         Du lundi au vendredi, de 8 heures à 20 heures, heure du centre des Etats-Unis

E-mail :
services_corporate_division@nai.com

Web :
http://www.nai.com/us/index.asp
http://www.networkassociates.com/us/products/mcafee_security_home.htm
Pour plus d'informations sur les contacts Network Associates et McAfee Security - notamment les numéros verts des autres régions géographiques -, reportez-vous à la documentation qui accompagnait la distribution originale de votre produit.
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COPYRIGHT ET DROITS DE MARQUES

© 2003, Network Associates Technology, Inc. Tous droits réservés. Aucune partie de cette publication ne peut être reproduite, transmise, transcrite, stockée dans un système de recherche ou traduite dans toute autre langue à quelque fin ou par quelque moyen que ce soit sans l'autorisation écrite de Networks Associates Technology, Inc., ou de ses fournisseurs ou filiales. Pour obtenir cette autorisation, écrivez au service juridique de Network Associates à l'adresse suivante : 5000 Headquarters Drive, Plano, Texas 75024, ou appelez le +1-972-963-8000.

DROITS DE MARQUES

Active Firewall, Active Security, Active Security (en Katakana), ActiveHelp, ActiveShield, AntiVirus Anyware and design, Appera, AVERT, Bomb Shelter, Certified Network Expert, Clean-Up, CleanUp Wizard, ClickNet, CNX, CNX Certification Certified Network Expert and design, Covert, Design (stylized N), Disk Minder, Distributed Sniffer System, Distributed Sniffer System (en Katakana), Dr Solomon’s, Dr Solomon’s label, E and Design, Entercept, Enterprise SecureCast, Enterprise SecureCast (en Katakana), ePolicy Orchestrator, Event Orchestrator (en Katakana), EZ SetUp, First Aid, ForceField, GMT, GroupShield, GroupShield (en Katakana), Guard Dog, HelpDesk, HelpDesk IQ, HomeGuard, Hunter, Impermia, InfiniStream, Intrusion Prevention Through Innovation, IntruShield, IntruVert Networks, LANGuru, LANGuru (en Katakana), M and design, Magic Solutions, Magic Solutions (en Katakana), Magic University, MagicSpy, MagicTree, McAfee, McAfee (en Katakana), McAfee and design, McAfee.com, MultiMedia Cloaking, NA Network Associates, Net Tools, Net Tools (en Katakana), NetAsyst, NetCrypto, NetOctopus, NetScan, NetShield, NetStalker, Network Associates, Network Performance Orchestrator, Network Policy Orchestrator, NetXray, NotesGuard, nPO, Nuts & Bolts, Oil Change, PC Medic, PCNotary, PortalShield, Powered by SpamAssassin, PrimeSupport, Recoverkey, Recoverkey – International, Registry Wizard, Remote Desktop, ReportMagic, RingFence, Router PM, Safe & Sound, SalesMagic, SecureCast, SecureSelect, Service Level Manager, ServiceMagic, SmartDesk, Sniffer, Sniffer (en Hangul), SpamKiller, SpamAssassin, Stalker, SupportMagic, ThreatScan, TIS, TMEG, Total Network Security, Total Network Visibility, Total Network Visibility (en Katakana), Total Service Desk, Total Virus Defense, Trusted Mail, UnInstaller, VIDS, Virex, Virus Forum, ViruScan, VirusScan, WebScan, WebShield, WebShield (en Katakana), WebSniffer, WebStalker, WebWall, What's The State Of Your IDS?, Who’s Watching Your Network, WinGauge, Your E-Business Defender, ZAC 2000, Zip Manager sont des marques commerciales déposées ou des marques commerciales de Network Associates, Inc. et/ou de ses sociétés affiliées aux Etats-Unis et/ou dans d'autres pays. Les produits de la marque Sniffer® sont exclusivement conçus par Network Associates, Inc. Toutes les autres marques commerciales déposées ou non qui sont mentionnées dans ce document appartiennent exclusivement à leurs propriétaires respectifs.

INFORMATIONS SUR LA LICENCE

Accord de licence

À L'ATTENTION DE TOUS LES UTILISATEURS  : VEUILLEZ LIRE ATTENTIVEMENT L'ACCORD LÉGAL CORRESPONDANT À LA LICENCE QUE VOUS AVEZ ACHETÉE ET QUI DÉFINIT LES CONDITIONS GÉNÉRALES D'UTILISATION DU LOGICIEL SOUS LICENCE. SI VOUS IGNOREZ LE TYPE DE LICENCE QUE VOUS AVEZ ACQUIS, VEUILLEZ CONSULTER LES DOCUMENTS COMMERCIAUX ET LES AUTRES DOCUMENTS D'OCTROI DE LICENCE OU DE BON DE COMMANDE CORRESPONDANTS QUI ACCOMPAGNAIENT VOTRE PROGICIEL, OU QUI VOUS ONT ÉTÉ TRANSMIS SÉPARÉMENT AVEC VOTRE ACHAT (EN TANT QUE LIVRET, FICHIER INCLUS SUR LE CD DU PRODUIT, OU FICHIER DISPONIBLE SUR LE SITE WEB D'OÙ VOUS AVEZ TÉLÉCHARGÉ LE PROGICIEL). SI VOUS N'ACCEPTEZ PAS TOUTES LES DISPOSITIONS DE CET ACCORD, NE PROCÉDEZ PAS A L'INSTALLATION DU LOGICIEL. LE CAS ÉCHÉANT, VOUS POUVEZ RETOURNER LE PRODUIT À NETWORK ASSOCIATES INC. OU BIEN À L'ENDROIT OÙ VOUS L'AVEZ ACHETÉ POUR OBTENIR UN REMBOURSEMENT INTÉGRAL.

Droits de marques

Ce produit inclut ou peut inclure :

· Des composants logiciels développés dans le cadre du projet OpenSSL et figurant dans le ToolKit OpenSSL (http://www.openssl.org/).

· Du code de cryptographie écrit par Eric Young (eay@cryptsoft.com) et des composants logiciels écrits par Tim J. Hudson (tjh@cryptsoft.com).

· Certains programmes logiciels dont la licence (ou la sous-licence) sont proposés à l'utilisateur selon les termes de Licence Publique Générale GPL de GNU ou autres licences de logiciel libre. Ces licences autorisent l'utilisateur, entre autres droits, à copier, modifier et redistribuer certaines programmes, ou certaines portions de ces programmes, et d'avoir accès au code source.  Selon les termes de la Licence Publique Générale GPL, pour tout logiciel couvert par la licence GPL et distribué aux utilisateurs sous un format binaire exécutable, le code source doit également être mis à disposition de ces utilisateurs.  Le code source est mis à disposition sur ce CD pour tout logiciel couvert par la licence GPL.  Dans le cas où une licence de logiciel libre nécessite que Network Associates fournisse des droits d'utiliser, copier ou modifier un programme logiciel qui vont au-delà des droits octroyés par ce contrat, alors ces droits prévaudront sur les droits et restrictions ici mentionnés.

· Des composants logiciels écrits par Henry Spencer, Copyright 1992, 1993, 1994, 1997 Henry Spencer.

· Des composants logiciels écrits par Robert Nordier, Copyright © 1996-7 Robert Nordier. Tous droits réservés. 

· Des composants logiciels écrits par Douglas W. Sauder.

· Des composants logiciels développés par Apache Software Foundation ((http://www.apache.org/).
· International Components for Unicode (“ICU”) Copyright © 1995-2002 International Business Machines Corporation et autres. Tous droits réservés.

· Des composants logiciels développés par CrystalClear Software, Inc., Copyright ©  2000 CrystalClear Software, Inc.

· Technologie FEAD® Optimizer®, Copyright Netopsystems AG, Berlin, Allemagne. 

