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1 VirusScan for Mac の紹介
このマニュアルの内容
このマニュアルには、 VirusScan for Mac 8.6 を使用して、 コンピュータをウイルスから

保護するための以下の情報が記載されています。

製品の概要

製品機能の説明

このリ リースのすべての新機能についての説明

ソフ ト ウェアの詳細なインス トール手順

ソフ ト ウェアの詳細な設定と配備の手順

タスク実行の手順

ト ラブルシューティング情報

ePolicy Orchestrator 3.6 ( パッチ 2)、 3.6.1、 4.0 との統合

VirusScan とは
VirusScan for Mac は、 ウイルスやト ロイの木馬などの悪質なコードから  Macintosh コ
ンピュータを保護するウイルス対策アプリ ケーシ ョ ンです。VirusScan には、オンデマ

ンド  スキャン、 Apple Mail のスキャン、 eUpdate のスケジュール設定、 オンライン ヘ
ルプ、オンアクセス  スキャン、ド ラ ッグ アンド  ド ロ ップ スキャンなどの機能が備わっ

ています。 さ らに、 ク リ ッ ク  1 つでオンラインのウイルス情報ライブラ リにアクセス

でき、 新しい脅威に関するすべての最新情報をいつでも入手できます。

VirusScan を使用する と、 他のコンピュータ  (Macintosh コンピュータ、 Windows コン

ピュータ、 UNIX コンピュータなど ) や、 外部マウン ト  ボ リ ューム (USB デバイス、

Firewire デバイス、 CD/DVD など ) に潜むウイルスからシステムを保護できます。

VirusScan のこのバージ ョ ンでは、Mac OS X 10.5 (Leopard) オペレーティング システム

用のウイルス対策もサポート します。
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VirusScan® 8.6 for Mac ユーザ ガイド VirusScan for Mac の紹介
VirusScan の機能

1

VirusScan の特長
VirusScan は、Macintosh、Windows、UNIX のあらゆるファ イル タイプ ( 圧縮ファイル、

OLE 複合ドキュ メン ト を含む ) のファイル内に存在するプログラム  ウイルス、マクロ

ウイルス、 ト ロイの木馬を検出し、 駆除します。

VirusScan では、各ファイル、 ファ イル ディ レク ト リ 、 ド ラ イブ全体、 Apple Mail メ ッ

セージ、 または CD や .DMG ファ イル、 ネッ ト ワーク  マウン ト  ファ イル、 USB デバ

イス  ( ペン ド ラ イブ、 iPod、 カ メ ラ ) などの外部マウン ト  ボ リ ュームをスキャンしま

す。高度なヒ ューリ スティ ッ ク  スキャンによ り、未知のマクロ  ウイルスやプログラム

ウイルスが検出されます。

このリ リースの新機能
Mac OS X Leopard (10.5) のサポート

オンアクセス  スキャンのパフォーマンスの最適化

オンデマンド  スキャンのパフォーマンスの最適化

ePolicy Orchestrator 4.0 のサポート

差分 DAT アップデート

5200 スキャン エンジンのサポート

VirusScan の機能
VirusScan では、以前のバージ ョ ンから受け継がれている強力な機能に新しい保護機能

とツールが追加され、ご使用のコンピュータ  システムを確実に保護するこ とが可能と

な り ました。オンライン ヘルプ システムには、 ト ラブルシューティング情報と タスク

の手順についての説明が記載されています。

VirusScan コンソール
VirusScan コンソールでは、わかりやすいインターフェースで VirusScan を設定できます。

コンソールを使用する と、オンデマンド  スキャナの設定や、 ド ロ ップ ゾーン ( スキャ

ン対象のファ イルをド ラ ッグ アンド  ド ロ ップする、 VirusScan コンソール内の領域 )
を使用したオンデマンド  スキャンの実行をするこ とができます。 「アイテムをドロッ

プするかここをク リ ッ ク」 を ク リ ッ ク して、 「スキャンおよび駆除するフ ァ イルまたは

フォルダを選択」 ダイアログ ボッ クスを開き、 オンデマンド  スキャンおよび駆除を実

行するファイルまたはフォルダを選択します。 

また、 VirusScan コンソールからオンアクセス  スキャナの設定や有効化を行った り、

eUpdate を使用したウイルス定義の自動アップデート を有効にできます。

VirusScan コンソールにアクセスするには、 コンピュータの 「アプリケーシ ョ ン」 フォ

ルダにある 「VirusScan」 アイコンをダブルク リ ッ ク します。 
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オンデマンド  スキャナ
オンデマンド  スキャナを使用する と、選択したファイルをコンソールにド ラ ッグ アン

ド  ド ロ ップするこ とで、 いつでもスキャンを開始できます。 「アイテムを ドロップす

るかここをク リ ッ ク」 をク リ ッ ク して、 「スキャンおよび駆除するファイルまたはフォル

ダを選択」 ダイアログ ボッ クスを開き、 スキャンや駆除を実行するファ イルまたは

フォルダを選択します。

オンデマンド  スキャナでは、 複数のファイル、ディ レク ト リ 、 またはボ リ ュームを選

択できます。スキャンの結果はレポート内に表示され、保存や印刷が可能です。スキャ

ン対象や、感染ファイルに対する処理を設定できます。 ウイルスが検出される と、メ ッ

セージが表示され、 処理アクシ ョ ンの情報を記載したログが生成されます。

オンデマン ド  スキ ャナを使用するには、 スキ ャ ンする フ ァ イルを ド ラ ッ グ し、

「VirusScan」 アイコンまたはコンソールのド ロ ップ ゾーンにド ロ ップします。 

オンアクセス スキャナ
オンアクセス  スキャナは、使用されるすべてのファイルを継続的に監視して、 ウイル

スなどの不審なプログラムが存在するかど うかを監視します。 スキャンは、 ユーザま

たはシステム プロセスによってファイルがディ スクから読み取られた場合や、ディ ス

クに書き込まれる場合、 も し くはその両方で毎回自動的に実行されます。

オンアク セス  スキャナを使用すると 、 複数のファ イル、 ディ レク ト リ 、 ボリ ューム

( ネッ ト ワーク に接続している リ モート  コンピュータ上のボリ ュームを含む ) に対し

て、 継続的にポリ シーが施行さ れます。 スキャン対象や、 感染ファ イルに対する処

理を設定できます。ウイルスまたはその他の悪質なコード が検出さ れると 、Reporter
のポッ プアッ プ  ウィ ンド ウが表示さ れます。

オンアクセス  スキャナは、 VirusScan コンソールから有効にします。

VirusScan Schedule Editor
VirusScan Schedule Editor では、 自動スキャンのスケジュールや、 オンラインで入手可

能なウイルス定義 (DAT) ファ イルの自動アップデート のスケジュールを設定できま

す。 スキャンとアップデートのスケジュールは、VirusScan Schedule Editor コンソー

ルで設定できます。自動スキャンとアップデートのスケジュールは、日単位、週単位、

または月単位の頻度で設定できます。 VirusScan Schedule Editor にアクセスするには、

以下のいずれかのタスクを行います。

VirusScan コンソールで 「スケジューラ」  をク リ ッ ク します。

メ イン メニューの 「表示」 から 「スケジュール タスク」 を選択します。

VirusScan Schedule Editor を  /Applications/Utilities フォルダから直接開きます。
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eUpdate
eUpdate では、DAT ファ イルと ウイルス対策エンジンをアップデートできます。eUpdate
を使用する と、 最新のウイルス情報とスキャン機能でウイルス対策ソフ ト ウェアを継

続的にアップデート できます。 インターネッ トに接続している場合、 eUpdate は新し

いアップデート をチェッ ク し、 入手可能な新しいアップデートが存在する場合はウイ

ルス定義をアップデート します。 また、 VirusScan Schedule Editor を使用して、 eUpdate
がアップデート をチェッ クするスケジュールを独自に設定するこ と もできます。 

eUpdate を手動で起動するには、 VirusScan コンソールで 「eUpdate」 タブをク リ ッ ク

し、 「開始」 ボタンをク リ ッ ク します。 eUpdate は FTP プロ ト コルを使用してサポート

されます。 

ePolicy Orchestrator による管理
VirusScan を McAfee ePolicy Orchestrator 3.6 ( パッチ 2)、 3.6.1、 4.0 と統合する と、管理

された環境でこのソフ ト ウェアを使用できます。ePolicy Orchestrator ソフ ト ウェアを使

用する と、 McAfee System Protection Solutions を一元管理するこ とができます。 管理者

は、 1 台のコンソールから企業全体のコンピュータに対して、 不正システムや未対応

システムの リ スクの軽減、 最新の保護対策の維持、 保護ポ リ シーの設定および施行、

セキュ リ テ ィ状態の監視を行う こ とができます。 ePolicy Orchestrator を使用する と、

ネッ ト ワークを介して他のシステム上の VirusScan for Mac を設定できます。 各システ

ムの 「環境設定」 ウ ィ ンド ウから個別に設定する必要はあ り ません。 

対象読者
このマニュアルの情報は、社内のウイルス対策およびセキュ リティ  プログラムを担当

するネッ ト ワーク管理者を対象と しています。

íçà”

ePolicy Orchestrator を使用しない場合でも、 スタンドアロン製品と して VirusScan の
すべての機能を使用するこ とができます。 

ePolicy Orchestrator に関連する機能は、 ePolicy Orchestrator と  Non-Windows Agent を
インス トールし、企業環境で VirusScan の管理を行う よ うに設定している場合にのみ

使用できます。 
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表記規則
このマニュアルでは、 次の表記規則を使用します。

太字 オプシ ョ ン、 メニュー、 ボタン、 ダイアログ ボックスの名前など、 インター

フェースのすべての用語に使用します。 

例 :
適切なアカウン ト情報を 「ユーザ名」 と 「パスワード」 に入力します。

Courier フォルダやプログラムのパス、ユーザがそのまま入力するテキスト  ( システム

プロンプト でのコマンド など ) に使用します。

例 :
プログラムのデフォルトの場所は次のとおりです。 

/Applications/Utilities

クライアン ト  コンピュータ上で次のコマンドを実行します。

scan --help 

青字 Web アドレス (URL) やリンクに使用します。

例 : 
McAfee の Web サイ ト を参照して ください。

http://www.mcafee.com 

< 用語 > 総称的な用語を表すために不等号括弧を使用します。

例 : 
コンソール ツリーで、 < サーバ > を右クリ ックします。

íçà”

注意 : 同一のコマンド を実行するための別の方法など、補足的な情報を示し

ます。

ÉqÉìÉg

ヒン ト : ウイルス対策やパフォーマンスの改善などを効果的に行うために

McAfee が提案または推奨する内容を示します。

åxçê

警告 : ユーザ、コンピュータ  システム、企業、ソフト ウェアのインスト ール、

またはデータを保護するための重要なアド バイスを示します。

äÎåØ

危険: ハード ウェ アを取り扱う 場合にけがや事故を防ぐための重要なアド バ

イスを示します。
9
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製品情報の入手
特に注記がない場合、 製品マニュアルは製品 CD または McAfee ダウンロード  サイ ト

から  Adobe Acrobat .PDF ファ イル形式で入手するこ とができます。

一般的なマニュアル
ユーザ ガイド  － 製品の紹介と機能の説明、ソフ ト ウェアのインス トールと設定方法、

通常の操作やメンテナンスについての詳しい手順が記載されています。 このマニュア

ルには、 ePolicy Orchestrator による  VirusScan の管理機能の紹介や、 企業環境でのソフ

ト ウェアのインス トール、 設定および管理方法が記載されています。 このマニュアル

( 『VirusScan ユーザ ガイ ド』 ) は、製品パッケージの 「マニュアル」 フォルダから  .PDF
形式で入手できます。

ヘルプ － ソフ ト ウェア アプリ ケーシ ョ ンからアクセスするヘルプ。 高度で詳細な情

報が記載されています。 

VirusScan for Mac リ リース ノート  － このファ イルには、 製品の機能、 マニュアル

に記載されていない最新の追加や変更点、 製品リ リースに関する既知の動作や問題、

インス トール プロセスについての説明などが記載されています。 このファイルは、製

品パッケージの 「マニュアル」 フォルダから入手できます。

ライセンス － McAfee 使用許諾契約書 (.PDF 形式 )。 製品に対して購入可能なライセ

ンスのすべての種類が記載されています。 使用許諾契約では、 ライセンス製品の使用

に関する一般的な条件が定義されています。 よ くお読みください。 製品をインス トー

ルする と、 ラ イセンス条件に同意したこ とにな り ます。 McAfee ソフ ト ウェアの使用

許諾契約は、 製品パッケージの 「マニュアル」 フォルダから入手できます。

製品内のリンク

製品の 「ヘルプ」 メニューには、 有用な リ ソースへのリ ンクがあ り ます。

VirusScan のヘルプ

サンプルの送信

テクニカル サポート

ウイルス情報ライブラ リ

VirusScan のヘルプ
このリ ンクからオンライン ヘルプのト ピッ クにアクセスできます。

サンプルの送信
このリ ンクから、 感染の可能性のあるファ イルを分析用に弊社に送信できます。 必要

に応じて、 解決方法やリ アルタイムの修正方法など、 ファ イルに関する情報が提供さ

れます。

テクニカル サポート
この リ ンクから、 McAfee Technical Support Web サイ ト にアクセスし、 製品マニュア

ル、 FAQ、 ト ラブルシューティングのヒン ト などを参照できます。
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ウイルス情報ライブラリ
「ウイルス情報ライブラ リ 」 リ ンクから 、 McAfee® Avert® Labs のウイルス情報ライブラ

リ にアクセスできます。 この Web サイト には、 ウイルスの発生源、 システムへの感染

経路、 削除方法などの詳細な情報があり ます。

ウイルス情報ライブラ リには、 本物のウイルスに関する情報のほか、 電子メールで受

信するウイルス警告のよ うに、ウイルスのデマに関する有益な情報があ り ます。Virtual
Card For You と  SULFNBK が有名ですが、 他にも多くのデマ情報があ り ます。 善意と

思われるウイルス警告を受信した場合は、 そのメ ッセージを周囲に送信する前に、 デ

マ情報ページをご確認ください。 

ウイルス情報ライブラリにアクセスするには

1 VirusScan を開きます。

2 「ヘルプ」 メニューから、 「ウイルス情報ライブラ リ」 を選択します。
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連絡先
スレッ ト  センター :  McAfee Avert® Labs http://www.mcafee.com/us/threat_center/default.asp 

Avert Labs スレッ ト  ライブラリ  
http://www.nai.com/japan/virusinfo/vlatest.asp\n 

Avert Labs WebImmune およびサンプルの提出先 
( ログオンするには有効な認証情報が必要です ) 
https://www.webimmune.net/default.asp 

Avert Labs DAT 通知サービス 
http://vil.nai.com/vil/signup_DAT_notification.aspx 

ダウンロード  サイ ト  http://www.mcafee.com/us/downloads/ 
製品のアップグレード  ( 有効な承認番号が必要です ) 

セキュリテ ィ  アップデート  (DAT、 エンジン )

HotFix およびパッチ リ リース 

セキュリテ ィの脆弱性用 ( 公開版 )

製品用 (ServicePortal アカウン トおよび有効な承認番号が必要です )

製品の評価 

McAfee ベータ  プログラム 

テクニカル サポート  http://www.mcafee.com/us/support/ 
ナレッジベース検索
http://knowledge.mcafee.com/ 

McAfee Technical Support ServicePortal ( ログオンするには有効な認証情報が必要です ) 
https://mysupport.mcafee.com/eservice_enu/start.swe 

カスタマ サービス

ホームページ 
http://www.mcafee.com/us/support/index.html 
http://www.mcafee.com/us/about/contact/index.html

電話 － 米国、 カナダ、 ラテン アメ リカ  ( 無料ダイアル ): 
+1-888-VIRUS NO または +1-888-847-8766 月曜日～金曜日、

午前 8 時～午後 8 時 ( 中部標準時 )

プロフェ ッシ ョナル サービス
大企業のお客様 : http://www.mcafee.com/us/enterprise/services/index.html

中堅 ・ 中小企業のお客様 : http://www.mcafee.com/us/small/services/index.html
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2 VirusScan for Mac のインストール
こ こでは、VirusScan ソフ ト ウェアのインス トールに関して、以下の内容について詳し

く説明します。

システム要件

VirusScan をインス トールする

アップグレード  インス トール

インス トールをテス トする

VirusScan をアンインス トールする

システム要件
VirusScan for Mac ソフ ト ウェアをインス トールするには、 PowerPC または Intel ベース

の Mac コンピュータ、 Mac OS X Tiger (10.4.6 以降 ) または Mac OS X Leopard (10.5) オ
ペレーティング システム、 512 MB ( 以上 ) の RAM、 45 MB 以上の空きディ スク容量

が必要です。

ePolicy Orchestrator の要件
VirusScan は ePolicy Orchestrator バージ ョ ン 3.6 ( パッチ 2)、3.6.1、4.0 と統合されます。

ただし、 ePolicy Orchestrator を使用し ない場合で も、 ス タ ン ド ア ロ ン製品 と し て

VirusScan for Mac を使用できるこ とにご注意ください。

íçà”

ePolicy Orchestrator に関連する機能は、 ePolicy Orchestrator と  Non-Windows Agent を
インス トールし、企業環境で VirusScan の管理を行う よ うに設定している場合にのみ

使用できます。
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VirusScan をインストールする
VirusScan for Mac は、 標準インス トール ( グラフ ィカル インターフェース ) またはコ

マンド  ラインからのインス トール ( サイレン ト  インス トール ) のいずれかの方法でイ

ンス トールできます。 製品をインス トールする と、 製品パッケージの 「マニュアル」

フォルダから  ReadMe ファ イルを参照できます。 このファイルには、 既知の問題、 オ

ンライン リ ソース、 その他の便利な情報が記載されています。 

VirusScan では、 eUpdate 機能を使用して Web サイ トへの接続や、 新しい DAT ファ イ

ルのダウンロードをするこ とができます。 eUpdate や VirusScan のその他の機能の詳細

については、 17 ページの 「基本操作」 を参照してください。

標準インストール
VirusScan は、製品 CD、 も し くは弊社 Web サイ トからダウンロード して一時フォルダ

に保存したインス トール .ZIP ファ イルの VirusScan インス トール ファ イルを使用して

インス トールするこ とができます。

VirusScan をインストールするには

1 VirusScan.pkg ファ イルをダブルク リ ッ ク して、 インス トーラを起動します。

2 画面に表示された手順に従ってソフ ト ウェアをインス トールします。

3 使用許諾契約を読み、同意します。使用許諾契約に同意しないと、 インス トールを

続行できません。

4 「インス トール」 を ク リ ッ ク してインス トールを実行します。 「認証」 ダイアログ

ボッ クスが表示されます。

5 ユーザ名と管理者用パスワードを入力して、 「OK」 をク リ ッ ク します。 インス トー

ルが完了する と、 メ ッセージが表示されます。 「閉じる」 をク リ ッ ク します。

VirusScan for Mac インス トーラによ り、 ご使用のコンピュータの Applications フォ

ルダ内に VirusScan アプ リ ケーシ ョ ンがインス トールされ Application/Utilities

フォルダ内に VirusScan Schedule Editor アプリ ケーシ ョ ンがインス トールされます。

íçà”

この製品をインス トールするには管理者権限が必要です。 

íçà”

VirusScan for Mac 8.6 のインス トール後は (以前のバージ ョ ンとは異なり )、コンピュー

タを再起動する必要はあ り ません。
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2

コマンド  ラインからのインスト ール ( サイレント  インスト ール )
1 製品 CD または弊社 Web サイ トからダウンロード したインス トール .ZIP ファ イル

で、 VirusScan.pkg ファ イルを検索し、 一時フォルダに保存します。

2 「Terminal」 ウ ィ ンド ウを開き、 作業フォルダを  VirusScan.pkg ファ イルが配置さ

れているフォルダに変更します。

3 「Terminal」 ウ ィ ンド ウで次のよ うに実行します。

sudo installer -pkg VirusScan.pkg -target /

4 システム パスワードの入力を求める メ ッセージが表示された場合は、 システム  パ
スワードを入力します。 

5 インス トールが完了する と、 メ ッセージが表示されます。 「Terminal」 ウ ィ ンド ウ

を閉じます。

アップグレード  インス トール
VirusScan の以前のバージ ョ ン (8.0 や 8.5) から  VirusScan for Mac v8.6 にアップグレー

ドできます。 アップグレード後、 以前のバージ ョ ンから現在のバージ ョ ン  (v8.6) に環

境設定が移行されます。

インス トールをテストする
EICAR (European Institute of Computer Anti-Virus Research) 標準ウ イルス対策テス ト

ファ イルを使用する と、 VirusScan のテス ト を実行できます。 このファイルは、世界中

のウイルス対策ソフ ト ウェア メーカーが共同で開発した標準規格です。ユーザはこれ

を使用してウイルス対策ソフ ト ウェアを検証するこ とができます。

インストールをテストするには

1 EICAR.ORG Web サイ ト  (http://www.eicar.org) にアクセスし、 ウイルス対策テス ト

ファ イルである  Eicar.zip をダウンロード します。

2 ダウンロード した ZIP ファ イルに対して、 オンデマンド  スキャナを実行します。

VirusScan は、 EICAR テス ト  ファ イルでの検出結果についてレポート します。

テス トが正常に終了したら、 VirusScan ソフ ト ウェアを起動する準備は完了です。

íçà”

このファ イルはウイルスではあ り ません。 ウイルス対策ソフ ト ウェアのテス ト を行

う ためのファ イルです。 他のユーザがウイルス と間違えないよ うに、 ソフ ト ウェア

のテス トが終了したら このファ イルは削除できます。
15
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VirusScan をアンインス トールする
VirusScan は、製品 CD、 も し くは弊社 Web サイ トからダウンロード して一時フォルダ

に保存し た イ ン ス ト ール .ZIP フ ァ イルに含まれる アン イ ン ス ト ール フ ァ イル

(VirusScan Uninstall.command) を使用してアンインス トールできます。 アンインス

トール コマンドを Terminal から実行するこ と もできます。

VirusScan をアンインストールするには

1 次のいずれかを実行します。 

「VirusScan Uninstall.command」 アイコンをダブルク リ ッ ク します。 

「VirusScan Uninstall.command」 アイコンをド ラ ッグして 「Terminal」 ウ ィ ン

ド ウにド ロ ップし、 Enter キーを押します。

「Terminal」 ウ ィ ンド ウで、 ディ レク ト リ を  /usr/local/vscanx に変更してか

ら、 VirusScan Uninstall.command を実行します。

「Terminal」 ウ ィ ンド ウに管理者用パスワードの入力を求める メ ッセージが表示さ

れます。

2 管理者用パスワードを入力して、 Enter キーを押します。

アンインス トール プロセスが正常に完了する と、 コンピュータから  VirusScan ソフ ト

ウェアが削除されたこ とを通知する メ ッセージが 「Terminal」 ウ ィ ンド ウに表示され

ます。

íçà”

「Terminal」 アプ リ ケーシ ョ ンを開くには、/Applications/Utilities に配置さ

れているアプリ ケーシ ョ ンをダブルク リ ッ ク します。

íçà”

管理者用パスワードは、 「Terminal」 ウ ィ ンド ウには表示されません。 
16



3 基本操作
この章では、VirusScan の基本操作と、 コンピュータをウイルスから保護する方法につ

いて説明します。 内容は、 次のとおりです。

VirusScan コンソールを使用する

スキャナを設定する

オンデマンド  スキャナを使用する

オンアクセス  スキャナを使用する

DAT ファ イルをアップデートする

VirusScan Schedule Editor を使用する

VirusScan コンソールを使用する
VirusScan コンソールでは、 オンデマンド  スキャンとオンアクセス  スキャンを実行お

よび設定できます。また、McAfee ウイルス情報ライブラ リへの接続、 eUpdate の実行、

ウイルス  スキャン レポートの印刷や保存を行う こ と もできます。 

さ らに、 VirusScan コンソールには、 オンデマンド  スキャンで使用する ド ラ ッグ アン

ド  ド ロ ップ ペインがあ り ます。コンソールの中央ペインにファイルをド ラ ッグし、 ド

ラ ッグ アンド  ド ロ ップ ペインにド ロ ップして 「開始」 ボタンをク リ ッ クする と、 オ

ンデマンド  スキャンをいつでも開始できます。 1 つのファ イルのスキャン終了後に、

別のファイルを追加する と、 最初のスキャン項目が上書きされます。
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VirusScan コンソール
VirusScan コンソールには、 以下を始めとする  Macintosh の標準コンポーネン トおよび

特別なウイルス対策コンポーネン トが表示されます。

タイ トル バーには、 現在実行されているプログラムの名前が表示されます。

閉じる、最小化、最大化、表示 / 非表示のツール バー ボタンは、 インターフェース
のサイズ変更や表示 / 非表示の切り替えに使用します。

ツール バー
ツール バーには、 次のボタンが表示されます。

メニュー バー
メニュー バーには、すべての画面に共通の標準ド ロ ップダウン メニューが表示されま

す。 「ファイル」、 「編集」、 「表示」、 「ウィ ンドウ」、 および 「ヘルプ」 があ り ます。

図 3-1  VirusScan コンソール

ウイルス スキャン レポート をリ ッチ テキス ト  (.RTF) 形式で保

存します。

ステータス パネルに現在表示されているレポート をクリアします。

現在のレポートを印刷します。

スキャン  タスクや eUpdate タスクのスケジュールを設定できます。

「環境設定」ダイアログ ボックスを開き、次の操作を実行できます。

オンデマンド  スキャナの環境設定を指定します。

オンアクセス スキャナの環境設定を指定します。

ウイルスが検出されたときに実行するアクショ ンを設定します。

結果をファイルにログ記録します。

eUpdate サーバの設定を指定します。

除外リスト を設定します。

ウイルス定義のアップデートを自動的に確認します。

デフォルトのブラウザを起動し、 McAfee ウイルス情報ライブラ

リを表示します。
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3

スキャナを設定する
オンデマンド  スキャナとオンアクセス  スキャナの設定は、「環境設定」ダイアログ ボッ

クスから指定できます。このダイアログ ボッ クスには、オンデマンド  スキャナ用とオ

ンアクセス  スキャナ用の 2 種類のバージ ョ ンがあ り ます。どちらのスキャナでも全般

的な環境設定は同じですが、 高度なスキャン オプシ ョ ンはスキャナ固有です。

環境設定は指定する と自動的に保存されます。

íçà”

スキャナの環境設定は、 すべてのユーザに適用されるグローバル設定です。 

íçà”

環境設定を変更するには管理者権限が必要です。
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全般的な環境設定を指定する
全般的な環境設定は、オンデマンド  スキャナとオンアクセス  スキャナの両方に適用さ

れます。 どちらのスキャナにも同じ環境設定が用意されています。

全般的な環境設定を指定するには

1 ツール バーで 「環境設定」  をク リ ッ ク して、 「環境設定」 ダイアログ ボッ クス

を表示します。 このダイアログ ボッ クスの上部パネルに、 オンデマンド  スキャナ

とオンアクセス  スキャナの両方に適用される全般的な環境設定オプシ ョ ンが表示

されます。

図 3-2  全般的な環境設定
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3

2 オンデマンド  スキャナとオンアクセス  スキャナに適用する、 スキャンの全般的な

環境設定を指定します。 表 3-1 に、 指定できる全般的な環境設定を示します。  

3 必要に応じて高度な環境設定を指定します。 高度な環境設定は、「環境設定」 ダイア

ログ ボッ クスの下部ペインに表示されます。 オンデマンド  スキャナ用とオンアク

セス  スキャナ用に、 別々の環境設定を指定できます。 詳細については、 22 ページ

の 「オンデマンド  スキャナを設定する」 と 24 ページの 「オンアクセス  スキャナを

設定する」 を参照してください。

4 環境設定が変更されないよ うにするには 「ロッ ク」 をク リ ッ ク します。

5 「環境設定」 ダイアログ ボッ クスの左上端にある 「閉じる」 をク リ ッ ク します。

表 3-1  オンデマンド  スキャナとオンアクセス  スキャナの全般的な環境設定

ウイルス定義のアップデート を

自動的に確認する

自動 eUpdate を有効 / 無効にします。

オンアクセス スキャン オンアクセス スキャンを有効 / 無効にします。

結果をファイルに記録 ファイルへの結果の記録を有効 / 無効にします。

eUpdate サーバの設定をカスタマイズ ユーザ名とパスワードでアップデート  サーバを管

理 し ま す。 「カ ス タ マ イ ズ」 を ク リ ッ ク し て、

eUpdate の FTP 設定を変更します。

特定のディスク、 ファイル、 および

フォルダを除外

スキャンから除外する対象を設定します。 
これを選択しないと、 除外設定はできません。 

除外項目を追加するには

「除外するフ ァ イルまたはフォルダ」 リス ト で

「追加」 をク リ ッ ク します。 「開 く 」 ダイアログ

ボックスからファイルまたはフォルダを選択し

ます。

除外項目を削除するには
「除外するファイルまたはフォルダ」リス トから

ファイルまたはフォルダを選択します。 「削除」

をクリ ックします。 

除外項目を変更するには
「除外されたファイルまたはフォルダ」リス トか

らフ ァ イルまたはフォルダを選択します。 「変

更」 をクリ ックします。「開 く 」 ダイアログ ボッ

クスが表示されます。 既存の除外項目と置き換

えるファイルまたはフォルダを選択します。 
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オンデマンド  スキャナを設定する
オンデマンド  スキャナを使用する と、いつでもスキャンを開始できます。オンデマン

ド  スキャナの高度な環境設定は、 「環境設定」 ダイアログの下部ペインに表示される

オプシ ョ ンを使用して指定します。

オンデマンド  スキャナを設定するには

1 ツール バーで 「環境設定」  をク リ ッ ク して、 「環境設定」 ダイアログ ボッ クス

を表示します。

2 ダイアログ ボッ クスの右下端にある 「高度なオプシ ョ ン」 をク リ ッ ク して、 高度な

環境設定を表示します。

3 ド ロ ップダウン メニューから 「オンデマンド  スキャナ」 を選択し  ( まだ選択されて

いない場合 )、 オンデマンド  スキャン用のダイアログ ボッ クスを表示します。

.

図 3-3  オンデマンド  スキャナの環境設定
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4 オンデマンド  スキャナの高度な環境設定を指定します。表 3-2 に、指定できる環境

設定を示します。  

5 環境設定が変更されないよ うにするには 「ロッ ク」 をク リ ッ ク します。 

6 「環境設定」 ダイアログ ボッ クスの左上端にある 「閉じる」 をク リ ッ ク します。

表 3-2  オンデマンド  スキャナの高度な環境設定

アーカイブおよび圧縮ファイルの

コンテンツをスキャン

選択したスキャナが、 アーカイブやその他の圧縮

ファイルの内容もスキャンするように設定します。

オンデマン ド  スキャナではデフ ォル ト でオンに

なっています。

未知のマクロ ウイルスを検出 感染の可能性のあるマクロ ( 未知のウイルス ) を
ファイルが含んでいる場合、そのマクロもスキャン

され、駆除の一環として、駆除または削除されます。

Apple Mail メ ッセージのスキャン オンデマンド  スキャナによる Apple Mail メ ッセー

ジの感染のチェ ックを有効 / 無効にします。 

ウイルスに似た性質のファイルを確認 ウイルスやワームに似た特徴を持ち、未知のウイル

スを含んでいる恐れがあるフ ァ イルを検出する

チェ ックを、オンデマンド  スキャナで有効 / 無効に

します。 

不要なアプリケーシ ョ ンおよび

ジ ョーク  プログラムの検索

不正なプログラムやジ ョーク  プログラムのチェ ッ

クを、オンデマンド  スキャナで有効/無効にします。 

ウイルス検出時 :

駆除

削除

通知

オンデマンド  スキャナの基本アクシ ョ ンを選択し

ます。 

駆除に失敗した場合またはフ ァ イルが

使用不能な場合に削除

オンデマン ド  スキャナで実行する 2 番目のアク

シ ョ ンを選択します。この機能は基本アクシ ョ ンが

「駆除」 に設定されている場合にのみ有効です。
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オンアクセス スキャナを設定する
オンアクセス  スキャナは、使用されるすべてのファイルを継続的に監視して、 ウイル

スなどの不審なプログラムが存在するかど うかを監視します。オンアクセス  スキャナ

は、 スキャナの環境設定に応じて、 ディ スクからファ イルが読み取られた場合、 ディ

スクにファイルが書き込まれた場合、 も し くはその両方でスキャンを実行します。

オンアクセス  スキャナの高度な環境設定は、 「環境設定」 ダイアログの下部ペインに

表示されるオプシ ョ ンを使用して指定します。

オンアクセス スキャナを設定するには

1 ツール バーで 「環境設定」  をク リ ッ ク して、 「環境設定」 ダイアログ ボッ クス

を表示します。

2 ダイアログ ボッ クスの右下端にある 「高度なオプシ ョ ン」 をク リ ッ ク して、 高度な

環境設定を表示します。

3 ド ロ ップダウン メニューから 「オンアクセス スキャナ」 を選択し  ( まだ選択されて

いない場合 )、 オンアクセス  スキャン用のダイアログ ボッ クスを表示します。

.

図 3-4  オンアクセス  スキャナの環境設定
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4 オンアクセス  スキャナの環境設定を指定します。表 3-3 に、指定できる環境設定を

示します。 

5 環境設定が変更されないよ うにするには 「ロッ ク」 をク リ ッ ク します。 

6 「環境設定」 ダイアログ ボッ クスの左上端にある 「閉じる」 をク リ ッ ク します。

表 3-3  オンアクセス  スキャンの高度な環境設定

アーカイブおよび圧縮ファイルの

コンテンツをスキャン

選択したスキャナが、 アーカイブやその他の圧縮

ファイルの内容もスキャンするように設定します。

オンアクセス スキャナではデフ ォル ト でオンに

なっ ています。 オンア クセス スキャナは stuffit
アーカイブ内をスキャンしない点に注意して く だ

さい。

未知のマクロ ウイルスを検出 感染の可能性のあるマクロ ( 未知のウイルス ) を
ファイルが含んでいる場合、そのマクロもスキャン

され、駆除の一環として、駆除または削除されます。

Apple Mail メ ッセージのスキャン オンアクセス スキャナによる Apple Mail メ ッセー

ジの感染のチェ ックを有効 / 無効にします。 

ウイルスに似た性質のファイルを確認 ウイルスやワームに似た特徴を持ち、未知のウイル

スを含んでいる恐れがあるフ ァ イルを検出する

チェ ックを、オンアクセス スキャナで有効 / 無効に

します。 

不要なアプリ ケーショ ンおよびジョ ーク

プログラムの検索

不正なプログラムやジ ョーク  プログラムのチェ ッ

クを、オンアクセス スキャナで有効/無効にします。 

ネッ トワーク  ボリ ューム上のフ ァ イル

をスキャン

ネッ トワーク  ボリュームからアクセスされるファ

イルをスキャナでスキャンするかどうかを設定し

ます。

ファイルのスキャン :

常時

読み取り時

書き込み時

ファイルがディスクから読み取られたとき、ディス

クに書き込まれたとき、またはその両方で、オンア

クセス スキャナがファイルをスキャンするかどう

かを指定します。

スキャンの最大時間 スキャンで 1 つのファイルをスキャンする最大時

間 (秒 ) です  (圧縮ファイルは 1 つのファイルとし

て扱われません。 この時間制限は最終的に個々の

ファイルに適用され、 上位レベルのコンテナ ファ

イルには適用されません )。

ウイルス検出時 :

駆除

削除

通知

オンアクセス スキャナの基本アクシ ョ ンを選択し

ます。 

駆除に失敗した場合またはフ ァ イルが

使用不能な場合に削除

選択したスキャナで実行する 2 番目のアクシ ョ ン

と して選択します。 この機能は基本アクシ ョ ンが

「駆除」 に設定されている場合にのみ有効です。
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オンデマンド  スキャナを使用する
オンデマンド  スキャナを使用する と、 次の方法でいつでもスキャンを開始できます。

Dock の 「VirusScan」 アイコン、 Finder の 「VirusScan」 アイコン、 またはコン
ソールのド ラ ッグ アンド  ド ロ ップ ペインにファ イルをド ラ ッグ アンド  ド ロ ップ
する。

「スキャンおよび駆除するファイルまたはフォルダを選択」 ダイアログ ボッ クスを使
用する。

ファ イルやディ レク ト リは複数選択できます。結果はレポート  ウ ィンド ウにま とめて

表示されます。

オンデマンド  スキャンを実行するには

1 VirusScan コンソールを開きます。

2 スキャンするファ イル、 フォルダ、 ボ リ ュームを、 メ イン コンソールのド ラ ッグ

アンド  ド ロ ップ ペインにド ラ ッグ アンド  ド ロ ップします。複数のファイルを選択

するには、 次のいずれかの操作を行います。

Shift キーを押しながら必要なファイルをすべて選択します。

ド ラ ッグ アンド  ド ロ ップ ペインをク リ ッ ク します。 ファ イル選択画面が表示

されます。 スキャンするファ イル、 ファ イル グループ、 ディ レク ト リ 、 ボ

リ ュームを選択し、 「場所の選択」 をク リ ッ ク します。

ファ イル、 フォルダ、 ボ リ ュームを、 Finder ビューで Dock の 「VirusScan」
アイコンにド ラ ッグします。

3 コンソールで 「開始」 をク リ ッ ク して、 スキャンを開始します。

ステータス ラインに、 スキャン中のファイルの名前およびスキャンのステータスが表

示されます。 ステータス  ラインの横にある矢印は、 レポート  ウ ィンド ウの表示 / 非表

示を切り替えます。 レポート  ウ ィンド ウはデフォルトで非表示になっています。

スキャン レポートがレポート  ウ ィンド ウに表示されます。 レポートには、 スキャンの

時刻、 スキャンされたファイル数、 実行されたアクシ ョ ンが表示されます。 コンソー

ルには、 スキャンのステータスがド ラ ッグ アンド  ド ロ ップ ペインとレポート  パネル

の間に 1 行で表示されます。 スキャン実行時以外には、 ステータス  パネルに 「アイ ド

ル」 と表示されます。
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オンアクセス スキャナを使用する
オンアクセス  スキャナを使用する と、複数のファイル、ディ レク ト リ 、およびボ リ ュー

ム ( ネッ ト ワークに接続している リモート  コンピュータ上のボ リ ュームを含む ) に対

して、継続的かつ自動的にポ リシーが実行されます。 オンアクセス  スキャナは、有効

にするだけで実行されます。

オンアクセス スキャンを有効にするには

1 VirusScan コンソールを開きます。

2 ツール バーで 「環境設定」  をク リ ッ ク して、 「環境設定」 ダイアログ ボッ クス

を表示します。

3 「オンアクセス スキャン」 チェ ッ クボッ クスをオンにして、 オンアクセス  スキャン

を有効にします。

ウイルスまたはその他の悪質なコードが検出される と、Reporter のポップアップ ウ ィ

ンド ウが表示されます。 

DAT ファイルをアップデートする
eUpdate は、インターネッ ト接続を介して eUpdate サーバに自動的に接続し  ( デフォル

ト では毎日 )、 新しい DAT ファ イルをチェ ッ ク します。 アップデートは、 プロキシ

サーバを迂回でき ます。 eUpdate でア ップデー ト をチェ ッ クする スケジュールは、

VirusScan Schedule Editor を使用して設定できます。 

アップデートが必要な理由

最新のウイルスの脅威からシステムを保護するには、DAT ファ イルとエンジンを定期

的にアップデート して、 ウイルス対策ソフ ト ウェアを常に最新の状態に維持する必要

があ り ます。

新しいウイルスやワームは、 頻繁に発生しています。 弊社ではアップデート した
DAT ファ イルを定期的にリ リースするこ とによ り、 VirusScan でこのよ うな新しい
ウイルスやワームを検出できるよ うにしています。 

ウイルス  スキャン エンジンがアップグレード される場合があ り ます。これによ り、
VirusScan で最新のウイルス検出技術を使用できます。

eUpdate のし くみ

eUpdate では、 インターネッ トに接続中に新しい DAT ファ イルやアップグレードを取

得して、 ご使用のウイルス対策ソフ ト ウェアに適用するこ とができます。 アップデー

トがある場合は、VirusScan は自動的にアップデート をダウンロードおよびインス トー

ルしよ う と します。 アップデート を実行せずに 1 日が経過する と、 VirusScan は自動的

にアップデート をダウンロード します。 これによ り、 システムを常に最新の状態に保

つこ とができます。

íçà”

自動的に実行するよ うにスケジュール設定された eUpdate とオンデマンド  スキャン

は、 同時に実行できます。 
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eUpdate を設定する
DAT ファ イルは、 FTP サーバからアップデー ト できます。 eUpdate を使用して DAT
ファ イルをアップデートするために、 弊社では FTP サーバを提供しています。

弊社の FTP サーバ
デフォルトでは、 VirusScan は弊社の FTP サーバにアクセスして最新の DAT ファ イル

をダウンロードするよ うに設定されています。VirusScan をインス トールする と、 イン

ターネッ トに接続している間に VirusScan が自動的にこの FTP サーバに接続し、 DAT
ファ イルをダウンロード してアップデート します。

内部 FTP サーバを設定する
ネッ ト ワーク上の Macintosh コンピュータ用に内部 FTP の eUpdate リ ポジ ト リ を使用

するには、内部 FTP eUpdate サーバを設定する必要があ り ます。 この場合、弊社の FTP
サーバ (ftp://ftp.mcafee.com/commonupdater) から、 設定した内部 FTP サー

バに、 DAT ファ イルを毎日ダウンロードする必要があ り ます。

内部 FTP サーバを設定するには 
1 ftp://ftp.mcafee.com/commonupdater から  DAT ファ イルをダウンロード し

ます。

2 FTP eUpdate サーバ上のフォルダにダウンロード した  DAT ファ イルをコピーします。

「環境設定」 から  FTP サーバにアクセスするには 
1 VirusScan コンソールを開き、 「eUpdate サーバ設定」 ダイアログ ボッ クスで設定を

変更します。 

2 ツール バーで 「環境設定」 をク リ ッ ク します。 「環境設定」 ダイアログ ボッ クスが

表示されます。 「eUpdate サーバの設定をカスタマイズ」 オプシ ョ ンを選択します。

3 「カスタマイズ」 ボタンをク リ ッ ク します。 「eUpdate サーバ設定」 ダイアログ ボッ

クスが表示されます。

4 「サーバの URL」 に、 内部 FTP サーバの URL を入力します。

5 「ディ レク ト リ」 に、 DAT ファ イルをダウンロード した場所を入力します。

6 「OK」 をク リ ッ ク します。

例 : 
1 内部 FTP サーバの最上位のディ レク ト リの下に、 "commonupdater" という名前の

ディ レク ト リ を作成します。

2 ftp://ftp.mcafee.com/commonupdater を開きます。

3 以下のファイルを、 ftp://ftp.mcafee.com/commonupdater/ から  
<内部 FTP サーバ >/commonupdater/ にダウンロード します。

oem.ini

.gem ファ イルすべて

gdeltaavv.ini
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4 ftp://ftp.mcafee.com/commonupdater/current/VSCANDAT1000/DAT/0000/avvdat

-xxxx.zip を
<内部 FTP サーバ >/commonupdater/current/VSCANDAT1000/DAT/0000/ にダウン

ロード します。

5 ウイルス定義は毎日アッ プデート されます。 今後、ローカル アッ プデート  リ ポジト

リ を常に最新の状態に維持するには、手順 1 から  4 を毎日繰り 返す必要があり ます。

プロキシ サーバを使用した eUpdate の実行方法 
WebProxy (HTTP) プロキシの設定がサポート されています。 Max OS X でこれらのプロ

キシを設定する方法については、 Apple のマニュアルを参照してください。

また、 eUpdate を機能させるには、 FTP サーバ上で匿名アクセスを有効にする必要が

あ り ます。

VirusScan Schedule Editor を使用する
VirusScan Schedule Editor では、 ファ イルやフォルダの一定のグループに対して繰り返

し実行するスキャンのスケジュールを設定できます。 スキャンは、 日単位、 週単位、

月単位でスケジュール設定できます。 

スキャンのスケジュールを設定するには

1 VirusScan コンソールで 「スケジューラ」 をク リ ッ クします。 または、 「表示」 メニュー

から 「スケジュール タスク」 を選択します。 「VirusScan Schedule Editor」 ダイア

ログ ボックスが表示されます。

2 「新規スキャン タスク」  をク リ ッ ク します。 「名称未設定」 ダイアログ ボッ ク

スが表示されます。

íçà”

VirusScan では、 プロキシ サーバ認証はサポート されていません。 

図 3-5  「 新規スキャン」 ダイアログ ボッ クス
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3 タスクに名前を付けます。スケジュールを設定するスキャンの内容を示す名前にし

て ください。 

4 「設定」 をク リ ッ ク して、 スケジュール設定するスキャンの 「日付および時間」 を指

定します。 

5 スキャンするアイテムを選択します。 次の方法で選択できます。

項目を 「スキャンするアイテム」 ペインにド ラ ッグ アンド  ド ロ ップします。

「スキャンするアイテム」 ペインをク リ ッ ク します。 「アイテムの選択」 ダイアロ

グ ボッ クスが表示されます。 スキャンするファ イルをすべて選択したら、 「選

択」 をク リ ッ ク します。

6 「繰り返し」 を選択します。 次のいずれかを選択してください。

日単位 : スキャンを実行する日を入力します ( 複数入力可 )。

週単位 : スキャンを実行する曜日を選択します ( 複数選択可 )。

月単位 : スキャンを実行する月と日を選択します ( 複数選択可 )。

なし : スキャンを再実行しない場合は、 このオプシ ョ ンを選択します。

7 スケジュールを終了するタイ ミ ングを指定し、 「OK」 をク リ ッ ク します。

VirusScan Schedule Editor のスケジュール設定されたスキャンと  eUpdate のリ ス トに、

新しいスキャン タス クが追加されます。 スケジュール タス クを有効または無効にす

るには、 タスク項目の横のチェッ クボッ クスを選択します。

íçà”

スケジュール タ スク が実行さ れる と きにコンピュータの電源がオフになっている

場合、VirusScan では、コンピュータの電源を再度入れてもそのタスク は実行さ れま

せん。
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eUpdate のスケジュールを設定する
VirusScan Schedule Editor では、 コンピュータの DAT ファ イルと ウイルス  スキャン エ
ンジンのアップデート を繰り返し実行するよ うにスケジュールを設定するこ とができ

ます。 この機能は、 FTP を通してサポート されます。 

eUpdate は、 独自の設定でアップデート  ファ イルを確認するよ うプログラムされてい

ますが、 確認頻度を増やしたり、 既存のスケジュールを変更するこ と も可能です。

eUpdate のスケジュールを設定するには

1 「表示」 メニューから 「スケジュール タスク」 を選択します。 「VirusScan Schedule
Editor」 ダイアログ ボッ クスが表示されます。

2 「新規 eUpdate タスク」 をク リ ッ ク します。  「 名称未設定」 ウィ ンド ウが表示さ

れます。

3 タスク名を入力します。スケジュールに設定するタスクの内容が分かる名前にする

こ とをお勧めします。

4 「設定」 をク リ ッ ク して、アップデート を実行する 「日付および時間」 を指定します。

5 「繰り返し」 を選択します。 次のいずれかを選択してください。

日単位 : eUpdate を実行する日を入力します ( 複数入力可 )。

週単位 : eUpdate を実行する曜日を選択します ( 複数選択可 )。

月単位 : 自動アップデート を実行する月と日を選択します ( 複数選択可 )。

なし : 自動アップデート を再実行しない場合は、 このオプシ ョ ンを選択します。

6 終了日を選択し、 「OK」 をク リ ッ ク します。

VirusScan Schedule Editor のスケジュール設定されたスキャン と  eUpdate の リ ス ト に、

新しい eUpdate タスクが追加されます。 eUpdate タスクを有効 / 無効にするには、 タス

ク項目の横の該当するチェッ クボッ クスを選択します。アップデート  ファ イルが利用

可能になる と、 eUpdate が自動的に開始されます。

図 3-6  「 新規 eUpdate」 ダイアログ ボッ クス
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スケジュール未設定の eUpdate を開始するには

1 VirusScan コンソールを開きます。

2 「eUpdate」 タブをク リ ッ ク して、 eUpdate ペインに切り替えます。

3 「開始」 をク リ ッ ク して、 ダウンロードできる新しいウイルス定義があるかど うか

チェッ ク します。
32



4 ePolicy Orchestrator 3.6 との統合
概説
こ こでは、 McAfee ePolicy Orchestrator® 管理ソフ ト ウェアのバージ ョ ン  3.6 と  3.6.1 を
使用して、 VirusScan for Mac を設定する方法について説明します。 このマニュアルの

情報を効果的に活用するには、ePolicy Orchestrator について把握しておく必要があ り ま

す。 詳細については、 『ePolicy Orchestrator 製品ガイ ド』 を参照して ください。 ePolicy
Orchestrator ソフ ト ウェアを使用する と、弊社のウイルス対策製品を一元管理するこ と

ができます。 企業環境で、 ウイルス対策ポ リシーの管理、 ウイルス  イベン ト と ウイル

ス活動のレポート の表示を行う こ とが可能にな り ます。 ePolicy Orchestrator を使用す

る と、 ネッ ト ワークを介して他のシステム上の VirusScan for Mac を設定できます。 各

システムを個別に設定する必要はあ り ません。 

こ こでは次の内容について説明します。 

ePolicy Orchestrator サーバに ePolicy Orchestrator エージェン ト設定を追加する。 

対象のシステムにウイルス対策ポ リシーを設定して、以下の VirusScan for Mac 機能
を設定する。 

VirusScan for Mac の全体的な動作を設定する全般ポリシー

eUpdate サーバのポリシー

オンデマンド  スキャナのポ リシー

オンアクセス  スキャナのポ リシー

Macintosh コンピュータ用に ePolicy Orchestrator エージェン ト機能を設定する。

エージェン トの通信間隔

ポ リシーの施行間隔

イベン ト転送 

ログ .

íçà”

このマニュアルでは、 ePolicy Orchestrator のインス トール方法や使用方法の詳細につ

いては説明していません。 『ePolicy Orchestrator 製品ガイ ド』 を参照して ください。 
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ePolicy Orchestrator を使用して VirusScan for Mac を
管理するための必要事項

ePolicy Orchestrator を使用して VirusScan for Mac を管理する前に、 以下を行う必要が

あ り ます。 

ePolicy Orchestrator ソフ ト ウェア リ ポジ ト リ内に VirusScan for Mac 用の適切な
Network Associate Package (.NAP) ファ イルをチェッ ク インする。 

ePolicy Orchestrator リ ポジ ト リに Non-Windows Agent (NWA) ファ イルをチェッ ク イ
ンする。 

ご使用の Macintosh コンピュータに ePolicy Orchestrator エージェン ト をインス トー
ルする。 

ePolicy Orchestrator コンソールの紹介
ePolicy Orchestrator 製品と その機能と のインターフェースは MMC (Microsoft Management
Console) です。 こ こでは、 ePolicy Orchestrator を通して管理する  VirusScan for Mac ウイル

ス対策製品の登録と 設定を行います。このコンソールでは、標準の MMC 機能が使用さ

れています。

コンソールは、 上下左右のペインに分かれています。

コンソール ツ リーは、 コンソールのナビゲーシ ョ ン  ペインです。 この部分には、
ユーザが ePolicy Orchestrator を使用して管理できるサーバ、 ワークステーシ ョ ン、
アプライアンスが表示されます。

コンソールの右側には詳細ペインが表示されます。 コンソール ツリ ーで選択したア
イテムに応じて、 詳細ペインは上部詳細ペインと 下部詳細ペインに分割されます。

サーバに初めてログオンすると 、コンソールが開き、左側のペインのコンソール ルート

がハイライ ト 表示されます。

íçà”

NWA (Non- Windows Agent) は、 ePolicy Orchestrator Agent for Mac OS X と も呼ばれます。

図 4-1  ePolicy Orchestrator コンソール
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コンソールの状態は、コンソール ツ リーや詳細ペインで選択したアイテムによって変

わり ます。

インス トール

概説
Non-Windows Agent は ePolicy Orchestrator の分散コンポーネン トであ り、 これをネッ

ト ワーク上の各 Macintosh コンピュータにインス ト ールする必要があ り ます。 エー

ジェン トは、 ePolicy Orchestrator のサーバと リポジ ト リの間で情報を収集して送信し、

ネッ ト ワークを介して VirusScan のインス トール環境を管理します。 エージェン トや

ポ リシーの設定内容によって、各環境での通信方法やアップデート方法は異なり ます。

システム要件
エージェン トは、以下のいずれかの Macintosh プラ ッ ト フォーム上の、Apple Macintosh
OS X オペレーティング システムのバージ ョ ン 10.4.6 (以降 ) にインス トールできます。

G3

G4

G5

SMP ( デュアル プロセッサ )

Intel ベースの Macintosh コンピュータ

VirusScan 管理用の NAP ファイルをチェ ックインする
ePolicy Orchestrator を通して VirusScan を管理するには、 まず、 この製品の .NAP ファ

イルを ePolicy Orchestrator サーバ上のソフ ト ウェア リ ポジ ト リに追加する必要があ り

ます。 .NAP ファ イルには、 VirusScan ポ リシー ページが含まれており、 ユーザはそこ

から、 ePolicy Orchestrator エージェン ト を通して、 ク ライアン ト  コンピュータに配備

する製品設定を制御するこ とができます。 

弊社では、ePolicy Orchestrator でサポート されるすべてのウイルス対策およびセキュ リ

ティ製品の .NAP ファ イルを リ リースしています。 特定の製品の .NAP ファ イルは、製

品の他のインス トール ファ イルとセッ ト になっています。 これらのファ イルは製品

CD に含まれています。弊社 Web サイ トからインス トール ファ イルをダウンロード し

た場合は、 製品の .ZIP ファ イルに含まれています。 VirusScan 用の .NAP ファ イルは、

製品 CD または製品の .ZIP ファ イルの ePolicy Orchestrator Server Components サ
ブフォルダに格納されています。 .NAP ファ イル名は、 NWA-MAC300.NAP のよ うに、

製品名コード、 バージ ョ ン番号、 .NAP 拡張子で構成されています。 

íçà”

ePolicy Orchestrator の使用方法の詳細については、 『ePolicy Orchestrator 製品ガイ ド』

を参照して ください。 

íçà”

ポ リシー ページはマスタ  リ ポジ ト リには追加されず、 ePolicy Orchestrator サーバに

格納されます。このため、NAP ファ イルが分散リポジ ト リに複製されたり、Macintosh
コンピュータにアップデート されるこ とはあ り ません。 
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Macintosh 用 Non-Windows Agent NAP ファイル 
(NWA-MAC300.NAP) を追加する

Macintosh 用 Non-Windows Agent .NAP ファイルを ePolicy Orchestrator サーバに
チェ ックインするには 
1 製品 CD または弊社 Web サイ トからダウンロード したインス トール .ZIP ファ イル

で NWA-MAC300.NAP ファ イルを探し、 ePolicy Orchestrator サーバからアクセス可

能な一時フォルダに保存します。

2 管理者権限で ePolicy Orchestrator サーバにログオンします。

3 ePolicy Orchestrator コンソール ツ リーで、 「リポジ ト リ」 を右ク リ ッ ク し、 「リポジ

ト リの設定」 を選択します。 「ソフ トウェア リポジ ト リの設定」 ウ ィザードが表示

されます。

4 「新し く管理対象のソフ トウェアを追加する」 を選択して、「次へ」 をク リ ッ ク します。

5 「ソフ トウェア パッケージの選択」 ダイアログ ボッ クスで、 36 ページの手順 1 で一

時フォルダに保存した NWA-MAC300.NAP ファ イルを検索して選択します。

6 「開く 」 をク リ ッ クする と、選択した .NAP ファ イルを ePolicy Orchestrator が読み込

みます。

VirusScan for Mac NAP ファイル (Virex.nap) を追加する

Virex.nap ファイルを ePolicy Orchestrator サーバに追加するには 
1 製品 CD または弊社 Web サイ トからダウンロード したインス トール .ZIP ファ イル

で Virex.nap ファ イルを探し、 ePolicy Orchestrator サーバからアクセス可能な一時

フォルダに保存します。

2 管理者権限で ePolicy Orchestrator サーバにログオンします。

3 ePolicy Orchestrator コンソール ツ リーで、 「リポジ ト リ」 を右ク リ ッ ク し、 「リポジ

ト リの設定」 を選択します。 「ソフ トウェア リポジ ト リの設定」 ウ ィザードが表示

されます。

4 「新し く管理対象のソフ トウェアを追加する」 を選択して、「次へ」 をク リ ッ ク します。

5 「ソフ トウェア パッケージの選択」 ダイアログ ボッ クスで、 36 ページの手順 1 で一

時フォルダに保存した Virex.nap ファ イルを検索して選択します。 

6 「開く 」 をク リ ッ クする と、選択した .NAP ファ イルを ePolicy Orchestrator が読み込

みます。

ÉqÉìÉg

または、 ePolicy Orchestrator のコンソール ツ リーで 「リポジ ト リ」 をダブルク リ ッ ク

してから、 詳細ペインで 「NAP のチェ ッ クイン」 をク リ ッ ク します。
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VirusScan for Mac レポート用 NAP ファイル (virexExt.nap) を
追加する

virexExt.nap ファイルを ePolicy Orchestrator サーバに追加するには 
1 製品 CD または弊社 Web サイ トからダウンロード したインス トール .ZIP ファ イル

で virexExt.nap ファ イルを探し、 ePolicy Orchestrator サーバからアクセス可能な一

時フォルダに保存します。

2 管理者権限で ePolicy Orchestrator サーバにログオンします。

3 ePolicy Orchestrator コンソール ツ リーで、 「リポジ ト リ」 を右ク リ ッ ク し、 「リポジ

ト リの設定」 を選択します。 「ソフ トウェア リポジ ト リの設定」 ウ ィザードが表示

されます。

4 「レポート を追加する」 を選択して、 「次へ」 をク リ ッ ク します。

5 「ソフ トウェア パッケージの選択」 ダイアログ ボッ クスで、 「VirusScan for Mac レ
ポート用 NAP ファ イル (virexExt.nap) を追加する」 の手順 1 で一時フォルダに保存

した virexExt.nap ファ イルを検索して選択します。 「開く 」 をク リ ッ クする と、 レ

ポート用 .NAP ファ イルを ePolicy Orchestrator がリポジ ト リに読み込みます。 

.NAP ファ イルのすべての読み込みが完了する と、 詳細ペインのポ リ シー リ ス ト に

エージェン トが表示されます。

Macintosh コンピュータ用 ePolicy Orchestrator エージェン ト を
インストールする

Macintosh コンピュータ用の ePolicy Orchestrator エージェント は、標準インスト ール ( グ
ラフィ カル インターフェース ) またはコマンド  ラインからのインスト ール ( サイレン

ト  イ ンス ト ール ) のいずれかの方法でイ ンス ト ールでき ま す。 エージェ ン ト は

/Library/NETAepoagt ディ レク ト リ にインスト ールされます。また、設定に関連する

データは /Library/NETASSOC ディ レク ト リ にインスト ールされます。 

標準インストール
1 製品 CD または弊社 Web サイ トからダウンロード したインス トール .ZIP ファ イル

で、 nwa.dmg ファ イルを探し、 一時フォルダに保存します。

2 nwa.dmg ファ イルをダブルク リ ッ ク します。 以下のファイルが表示されます。

NWA.pkg

cmdinstall

3 NWA.pkg ファ イルをダブルク リ ッ ク します。 「よう こそ ePO Agent for Mac OS X
インス トールへ」 ウ ィ ンド ウが表示されます。

4 「続ける」 をク リ ッ ク します。 「大切な情報」 ウ ィ ンド ウが表示されます。 こ こには、

エージェン トの機能、製品リ リースに関する既知の動作や問題などの説明が表示さ

れます。

íçà”

ePolicy Orchestrator エージェン トのインス トール ディレク ト リは変更できません。

íçà”

製品 CD では、 nwa.dmg は ePO Components.ZIP ファ イル内の ePO Agent フォ

ルダにあ り ます。 
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5 「続ける」 をク リ ッ ク します。 「ソフ トウェア使用許諾契約」 ウ ィ ンド ウが表示され

ます。

6 「続ける」 をク リ ッ ク します。 「インス トール先を選択」 ウ ィ ンド ウが表示されます。

ePolicy Orchestrator エージェン ト をインス トールするボ リ ュームを選択し、 「続け

る」 をク リ ッ ク します。 

7 「簡易インス トール」 ウ ィ ンド ウが開きます。 

8 「インス トール」 または 「アップグレード 」 をク リ ッ ク して、 次に進みます。 

9 認証情報の入力を求めるプロンプ トが表示されます。パスワードを入力して、「OK」

をク リ ッ ク します。 「ソフ トウェアをインス トール」 ウ ィ ンド ウが表示されます。

このプロセス中に、 ePO Agent Configurator の認証情報の入力を求めるプロンプ

トが表示されます。 パスワードを入力して、 「OK」 をク リ ッ ク します。 「ePO 
Agent Configurator」 ダイアログ ボッ クスが表示されます。

10 「ePO Server の IP アドレス」 と 「ePO Server のポート番号」 に値を入力します。

「適用」 をク リ ッ ク します。 「ソフ トウェアをインス トール」 ウ ィ ンド ウが表示され

ます。

11 「再起動」 をク リ ッ ク してインス トール プロセスを完了します。

サイレン ト  インストール ( コマンド  ライン )
1 製品 CD または弊社 Web サイ トからダウンロード したインス トール .ZIP ファ イル

で、 nwa.dmg ファイルを探し、 一時フォルダに保存します。

2 nwa.dmg ファ イルをダブルク リ ッ ク します。 以下のファイルが表示されます。

NWA.pkg

cmdinstall

3 「Terminal」ウィ ンド ウを開き、作業ディ レク ト リ を  /Volumes/NAINWA に変更します。

4 「Terminal」 ウ ィ ンド ウで次のよ うに実行します。

sudo ./cmdinstall <ePO Sever の IP アドレス >:<ePO Server のポート番号 >

íçà”

使用許諾契約を読み、 同意します。 この使用許諾契約に同意しないと、 インス トー

ルを続行できません。

íçà”

エージェン ト をインス トール / 再インス トールするか、 アップグレードするかによっ

て、2 種類の ウ ィンド ウがあ り ます。 初めてエージェン ト をインス トールする場合や、

以前にインス トールした ePolicy Orchestrator エージェン ト をアンインス トールした後

に再インス トールする場合、 このウ ィンド ウには、 「インス トール」 ボタンが表示さ

れます。 ePolicy Orchestrator エージェン トのこれまでのバージ ョ ンをアップグレード

する場合、 このウ ィンド ウには、 「アップグレード 」 ボタンが表示されます。 

íçà”

製品 CD では、 nwa.dmg は ePO Components.ZIP ファイル内の ePO Agent フォ

ルダにあ り ます。 

íçà”

このコマンドを実行するには、 管理者権限が必要です。
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5 サイレン ト  インス トールが終了する と、 「Terminal」 ウ ィ ンド ウに次のよ うに表示

されます。

これで、ePolicy Orchestrator Agent for Mac OS X のインス トール / アップグレードは

正常に終了しました。

VirusScan for Mac のインストール
Macintosh コンピュータ上でのこの製品のインス トールの詳細については、 13 ページ

の 「VirusScan for Mac のインス トール」 を参照してください。

図 4-2  「 Terminal」 ウィ ンド ウ － インスト ール / アッ プグレード の終了
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アンインストール

VirusScan for Mac を ePolicy Orchestrator サーバから削除する
ePolicy Orchestrator サーバから  VirusScan for Mac .NAP ファ イルをアンインス トールで

きます。

VirusScan for Mac NAP ファイルを削除するには 
1 対象の ePolicy Orchestrator データベース  サーバにログオンします。

2 コンソール ツ リーの 「リポジ ト リ」、「管理製品」、「MAC OS X」 の下で、「VirusScan
for Mac」 を選択します。 

3 「VirusScan for Mac」 を右ク リ ッ ク し、 「削除」 を選択して ePolicy Orchestrator サー

バから  VirusScan .NAP ファ イルをアンインス トールします。

ePolicy Orchestrator Agent for Mac OS X を ePolicy Orchestrator 
サーバから削除する

ePolicy Orchestrator Agent for MAC OS X を、 チェッ ク イン後に ePolicy Orchestrator
サーバから削除するこ とはできません。

ePolicy Orchestrator エージェン ト を VirusScan for Mac から
削除する

Macintosh コンピュータから  ePolicy Orchestrator エージェン ト をアンインス トールでき

ます。

コマンド  ラインを使用して ePolicy Orchestrator エージェン ト を
アンインストールするには 
1 管理者権限でログインします。

2 /Library/NETAepoagt ディレク ト リに移動します。

3 cmduninst を実行します。
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ePolicy Orchestrator でポリシーを設定する
ePolicy Orchestrator コンソールでは、 コンピュータ  グループ全体や単一のコンピュー

タに対してポ リシーを施行するこ とができます。 個々のコンピュータで行われた設定

は、 これらのポ リシーで上書きされます。

ポ リ シーを設定する前に、 VirusScan for Mac のポ リ シーを変更するコンピュータ  グ
ループを選択して ください。 VirusScan for Mac のポリシーは、 ePolicy Orchestrator コン

ソールの詳細ペインに表示されるページやタブで変更するこ とができます。 これらの

ページは、 VirusScan for Mac のユーザ インターフェースから直接アクセスできるペー

ジとほとんど同じです。

該当するポ リシーを変更して、対象のコンピュータまたはコンピュータ  グループに対

して変更を保存する と、ePolicy Orchestrator エージェン ト を介して新しい設定を配備で

きるよ うにな り ます。

ePolicy Orchestrator で VirusScan for Mac のポリシーを変更するには

1 対象の ePolicy Orchestrator サーバにログオンします。

2 コンソール ツ リーの 「ePolicy Orchestrator」 の < サーバ > の下にある 「ディ レク

ト リ」 で、 ポ リ シーの対象となるサイ ト、 グループ、 単一のコンピュータ、 または

ディ レク ト リ全体を選択します。 詳細ペインに 「ポリシー」 タブ、 「プロパテ ィ 」 タ

ブ、 および 「タスク」 タブが表示されます。

3 詳細ペインで 「ポリシー」 タブを選択し、 「VirusScan for Mac 8.6」 を展開します。

「ポリシーを施行」 と 「VirusScan ポリシー」 が 「VirusScan for Mac 8.6」 エン ト リ

の下に表示されます。

4 「ポリシー名」 の下で、デフォルトのポ リシー設定を表示する 「カテゴリ」 に対して

「McAfee デフォルト 」 をク リ ッ ク します。 

カテゴリのポリシーを新規作成するには

1 ePolicy Orchestrator 詳細ペインで、 「VirusScan for Mac 8.6」 エン ト リの 1 つの 「カ

テゴリ」 で、 「編集」 をク リ ッ ク します。

2 「ポリシー名」 ド ロ ップダウン リ ス ト をク リ ッ ク して、 「新規ポリシー」 を選択しま

す。 「ポリシーの新規作成」 ダイアログ ボッ クスが表示されます。 

ポリシー オプシ ョ ンの新規作成

3 作成するポ リシーで必要に応じてオプシ ョ ンを設定し、 「OK」 をク リ ッ ク して、 ポ

リ シーを新規作成します。

4 「適用」 をク リ ッ ク して設定を保存します。 

íçà”

選択した 「カテゴリ」 に対して、 「McAfee デフォルト 」 のポ リシー設定を変更する

こ とはできません。 選択したカテゴ リ を設定するには、 選択した 「カテゴリ」 の新し

いポ リシーを作成する必要があ り ます。 

次のポリシー オプシ ョ ンを

複製

選択した 「カテゴリ」 のポリシーの複製を作成します。 
ドロップダウン リス トからポリシーを選択します。

すべてのタブを継承する

ポリシーを作成

すべてのポリシー タブ設定を継承する新しいポリシーを作

成します。

新規ポリシー名 「カテゴリ」 に対して作成する新しいポリシーの名前を入力

します。
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既存のポリシーを編集するには

1 ePolicy Orchestrator 詳細ペインの 「VirusScan for Mac 8.6」 のエン ト リで、 選択し

た 「カテゴリ」 の  をク リ ッ ク します。 

2 必要に応じてオプシ ョ ンを設定し、 「適用」 をク リ ッ ク してポ リシーを保存します。

ポリシーを施行するには

1 ePolicy Orchestrator の VirusScan for Mac のエン ト リで、「ポリシーの施行」 の 「編集」

をク リ ッ ク します。 

2 「ポリシー名」 ド ロ ップダウン リ ス ト をク リ ッ ク して、 「はい」 を選択します。 

3 「適用」 をク リ ッ ク して、 設定したポ リシーを施行します。 

「全般」 タブ
「全般」 タブでは、 VirusScan for Mac の機能全般を制御する全般ポリシーを設定できま

す。制御できる機能には、 ウイルス定義のアップデートの自動確認、 オンアクセス  ス
キャンの実行、 スキャン結果のログ記録、 特定のディ スク、 ファ イルおよびフォルダ

の除外リ ス トの作成などがあ り ます。

以下の全般ポリシーを設定するこ とができます。

ウイルス定義のアップデート を自動的に

確認する

自動 eUpdate を有効 / 無効にします。

オンアクセス スキャン オンアクセス スキャンを有効 / 無効にします。

結果をファイルに記録 ファイルへの結果の記録を有効 / 無効にします。

特定のディスク、 ファイル、 および

フォルダを除外

ここにリス ト された項目をスキャンから除外し

ます。 このオプシ ョ ンが選択されていない場合

は、 スキャナは除外リスト を無視します。 

除外項目の追加 :

「追加」 をクリ ッ クすると、 「スキャン項目の

追加 -- Web ページ」 ダイアログが表示され

ます。 除外対象のファイル、 ディ レク ト リ、

またはデ ィ スクの完全なパスを入力して、

「OK」をク リ ッ クします。 除外する項目が「除

外リス ト」 に表示されます。

除外項目の削除 :

「除外リス ト」 で除外する項目を選択して、

「削除」 をク リ ッ クします。

除外項目の編集 :

「除外リス ト」 で除外する項目を選択して、

「編集」 をク リ ッ クします。
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「eUpdate」 タブ
「eUpdate」 タブでは、 DAT と ウイルス  スキャン エンジンのアップデート設定をカス

タマイズできます。 eUpdate を使用する と、 最新のウイルス情報と スキャン機能でウ

イルス対策ソフ ト ウェアを継続的にアップデートできます。 DAT ファ イルとエンジン

ファイルのアップデートには、 FTP を使用できます。 

eUpdate の設定をカスタマイズする
DAT ファ イルとエンジン ファ イルをアップデートするには、 アップデート  ファ イル

の転送元のサーバの詳細を指定する必要があ り ます。 

サーバの URL DAT とエンジンのアップデート をダウンロード

するサーバの URL

ポート番号 FTP に使用するポート番号

ユーザ名 各自のユーザ名

パスワード 各自のパスワード

アカウン ト FTP アカウン ト

ディ レク ト リ DAT フ ァ イルとエンジン フ ァ イルの格納先へ

のパス
43



VirusScan® 8.6 for Mac ユーザ ガイド ePolicy Orchestrator 3.6 との統合
「オンアクセス スキャナ」 タブ

4

「オンアクセス スキャナ」 タブ
オンアク セス  スキャナ」 タブでは、 現在使用さ れているすべてのファ イルに対して、

ウイルスなどの不審なプログラムが存在するかどう かを検査するスキャンを実行でき

ます。 スキャンは、 ユーザまたはシステム  プロセスによってファ イルがディ スク から

読み取られた場合や、 ディ スク に書き込まれる場合、 も し く はその両方で毎回実行さ

れます。 オンアク セス  スキャナを使用する と 、 複数のファ イ ル、 ディ レク ト リ 、 ボ

リ ューム  (ネッ ト ワークに接続しているリ モート  コンピュータ上のボリ ュームを含む )
に対して、 継続的にポリ シーを施行できます。 スキャン対象や、 感染ファ イルに対す

る 処理を設定でき ま す。 ウ イ ルス ま たはその他の悪質なコ ード が検出さ れる と 、

Macintosh コンピュータの Reporter ポッ プアッ プ ウィ ンド ウにメ ッ セージが表示され

ます。

以下のオンアクセス  スキャナ ポ リシーを設定できます。

アーカイブおよび圧縮ファイル

のコンテンツをスキャン

スキャナが、アーカイブやその他の圧縮ファイルの内容もス

キャンするように設定します。 オンアクセス スキャナでは

デフォルトでオフになっています。 オンアクセス スキャナ

は stuffit アーカイブ内をスキャンしない点に注意して く だ

さい。

未知のマクロ ウイルスを検出 感染の可能性のあるマクロ (未知のウイルス ) をファイルが

含んでいる場合、そのマクロもスキャンされ、駆除の一環と

して、 駆除または削除されます。

Apple Mail メ ッセージのスキャン Apple Mail メ ッセージをスキャンするよ うにスキャナを設

定します。

ウイルスに似た性質のファイル

を確認

ウイルスやワームに似た特徴を持ち、未知のウイルスを含ん

でいる恐れがあるファイルを検出するヒューリステ ィ クス

を、 有効 / 無効にします。 

不要なアプリケーシ ョ ンおよび

ジ ョーク  プログラムの検索

不正なプログラムやジ ョーク  プログラムをチェ ッ クするス

キャナを有効 / 無効にします。

ネッ ト ワーク  ボリ ューム上の

ファイルをスキャン

ネッ トワーク  ボリューム上にあるファイルをスキャンする

ようにスキャナを設定します。

ファイルのスキャン :

常時

読み取り時

書き込み時

ファイルがディスクから読み取られたとき、ディスクに書き

込まれたとき、またはその両方で、スキャナがファイルをス

キャンするかどうかを指定します。 デフォルトでは、「常時」

に設定され、 ファイルがディスクから読み取られたときと、

ディスクに書き込まれたときにスキャンされます。

ウイルス検出時 :

駆除

削除

通知

ウイルスの検出時の、 オンアクセス スキャナの基本アク

シ ョ ンを選択します。 

駆除に失敗した場合またはファ

イルが使用不能な場合に削除

ウイルスの検出時にスキャナで実行する 2 番目のアクシ ョ

ンを選択します。 この機能は基本アクシ ョ ンが 「駆除」 に設

定されている場合にのみ有効です。

スキャンの最大時間 スキャンで 1 つのファイルをスキャンする最大時間 (秒 ) で
す。 ( 圧縮ファイルは 1 つのファイルとして扱われません。

この時間制限は最終的に個々のファイルに適用され、上位レ

ベルのコンテナ ファイルには適用されません。 )
44



VirusScan® 8.6 for Mac ユーザ ガイド ePolicy Orchestrator 3.6 との統合
「オンデマンド  スキャナ」 タブ

4

「オンデマンド  スキャナ」 タブ
「オンデマンド  スキャナ」 タブでは、 選択したファイルをコンソールにド ラ ッグ アン

ド  ド ロ ップするか、 「フ ァイルを開 く 」 ダイアログ ボッ クスから、 いつでもスキャン

を実行できます。 オンデマン ド  スキャナでは、 複数のファ イル、 ディ レ ク ト リ 、 ボ

リ ュームを選択できます。 スキャンの結果はレポート内に表示され、 保存や印刷が可

能です。 スキャン対象や、 感染ファイルに対する処理を設定できます。 ウイルスが検

出される と、 メ ッセージが表示され、 処理アクシ ョ ンの情報を記載したログが生成さ

れます。

以下のオンデマンド  スキャナ ポ リシーを設定できます。

アーカイブおよび圧縮ファイル

のコンテンツをスキャン

スキャナが、アーカイブやその他の圧縮ファイルの内容もス

キャンするように設定します。 オンデマンド  スキャナでは

デフォルトでオンになっています。

未知のマクロ ウイルスを検出 感染の可能性のあるマクロ (未知のウイルス ) をファイルが

含んでいる場合、そのマクロもスキャンされ、駆除の一環と

して、 駆除または削除されます。

Apple Mail メ ッセージのスキャン Apple Mail メ ッセージをスキャンするよ うにスキャナを設

定します。

ウイルスに似た性質のファイル

を確認

ウイルスやワームに似た特徴を持ち、未知のウイルスを含ん

でいる恐れがあるファイルを検出するヒューリステ ィ クス

を、 有効 / 無効にします。 

不要なアプリケーシ ョ ンおよび

ジ ョーク  プログラムの検索

不正なプログラムやジ ョーク  プログラムをチェ ッ クするス

キャナを有効 / 無効にします。

ウイルス検出時 :

駆除

削除

通知

ウイルスの検出時のスキャ ナの基本アク ショ ンを選択し

ます。

駆除に失敗した場合またはファ

イルが使用不能な場合に削除

ウイルスの検出時に選択されたスキャナで実行する 2 番目

のアクシ ョ ンを選択します。 この機能は基本アクシ ョ ンが

「駆除」 に設定されている場合にのみ有効です。
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スキャンと  eUpdate のスケジュールを設定する
VirusScan for Mac のウイルス  スキャンでは、 DAT ファ イルの情報に基づいて、 ウイル

スの検知と駆除が行われます。 次々と出現する新しいウイルスへの対策機能を提供す

るため、弊社では新しい DAT ファ イルを定期的にリ リースしています。 確実なウイル

ス対策機能を施すため、 ePolicy Orchestrator を使用して、 VirusScan for Mac に最新の

DAT ファ イルの取得場所を通知するこ と、 既存の DAT ファ イルのアップデートのス

ケジュールを設定するこ と、 オンデマンド  スキャンを実行するこ となどが可能です。

ePolicy Orchestrator を使用する と、VirusScan for Mac ソフ ト ウェアに対して次のよ うな

タスクのスケジュールを設定するこ とができます。

オンデマンド  スキャン

eUpdate

コンピュータによるタスク の実行時間は、 ローカル時間または GMT ( グリ ニッ ジ標

準時間 ) のいずれかで設定できます。 ただし 、 ePolicy Orchestrator では、スケジュール

タスク の進行状況を監視するこ と はできません。サーバのログ  ファ イルを定期的に参

照して、スケジュール タスク が正常に実行さ れたかどう かを確認するよ う にしてく だ

さ い。

オンデマンド  スキャン
VirusScan for Mac を使用する と、ファ イルに対してオンデマンド  スキャンを実行して、

コンピュータ上のすべてのファイルに、ウイルスやト ロイの木馬、その他の悪質なコー

ドが含まれていないかど うかを検査できます。 作成できるオンデマンド  スキャン ス
ケジュールの数に制限はあ り ません。 スキャンのスケジュールを、 定期的に実行され

るよ うに設定するだけでな く、 ユーザが任意に実行するこ と もできます。 自動的に実

行したくないスケジュールを無効するこ と もできます。

タスクを新規作成する
1 上部詳細ペインで 「タスク」 タブをク リ ッ ク します。 ペイン内で右ク リ ッ ク して、

「スケジュール タスク」 オプシ ョ ンを選択します。

2 「新規タスク名」フィ ールド にタスクの名前を入力し、作成するタスク を選択します。 

3 「タスクの種類」 ド ロ ップダウン リ ス トで、 「ODS」 を選択します。 「OK」 をク リ ッ

ク します。 

作成したタスクが 「タスク」 タブに表示されます。 
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タスクを編集する
1 タスクを右ク リ ッ ク して、 「タスクの編集」 オプシ ョ ンを選択します。

2 「設定」 をク リ ッ ク します。 「場所」 ページが表示されるので、 スケジュール設定す

るスキャンの対象とするファ イルとディ レク ト リ を指定します。

スケジュールの設定

3 「スケジュールの設定」 ペインでの設定を有効にするために、 「継承」 の選択を解除

します。

4 「スケジュール」 タブをク リ ッ クする と、 以下のオプシ ョ ンが表示されます。 

次のフ ァ イルとデ ィ レク ト リ

をスキャンの対象にする

スキャン対象項目を設定します。 

対象項目の追加方法 :

「追加」 をク リ ックすると、 「スキャン項目の追加 -- Web
ページ」 ダイアログが表示されます。 対象とするフ ァイ

ル、ディ レク ト リ、またはディスクの完全なパスを入力し

て、 「OK」 をク リ ッ クします。 対象とする項目が 「対象リ

ス ト」 に表示されます。

対象項目の削除方法 :

「対象リス ト」 で対象項目を選択して、 「削除」 をク リ ッ

クします。

対象項目の編集方法 :

「対象リス ト」 で対象項目を選択して、 「編集」 をク リ ッ

クします。 「スキャン項目の追加 -- Web ページ」 ダイア

ログが表示されたら、スキャン対象とするファイルまたは

ディ レク ト リの完全なパスを変更して、 「OK」 をク リ ッ

クします。 

有効 ( スケジュール タスクが

指定した時刻に実行されます )
選択すると指定した時刻にタスクが実行されます。

次の時間実行されていた

タスクを停止

タスクがキャンセルされるまでの最大実行時間を時間と分

単位で指定します。

スケジュール タスク ドロップダウン リス トから以下の可能なタスクの種類のい

ずれかを選択します。

日単位

週単位

月単位

一回のみ

システム起動時

すぐに実行

開始時刻

UTC 時間

ローカル時間

スケジュール タスクの開始時刻を指定します。 クライアン

ト  コンピュータのシステム時間に基づいて、定期的な間隔で

タスクを実行するには、 「ローカル時間」 オプシ ョ ンを選択

します。 これは、 オンデマンド  スキャンなど、 プロセッサに

負荷のかかるタスクのスケジュールを営業時間外に設定す

る場合に有用です。

「UTC 時間」 オプシ ョ ンを選択すると、 UTC ( 世界協定時、

GMT ともいう ) に基づいてタスクが実行されます。 このオプ

シ ョ ンを選択すると、Macintosh システムのローカル システ

ム時間にかかわらず、すべての Macintosh クライアン トで同

時にタスクが実行されます。
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タスクを削除する
「タスク」 タブでタスクを右ク リ ッ ク して、 「削除」 を選択します。

eUpdate
ウイルス対策ソフ ト ウェアは、 DAT ファ イルと ウイルス  スキャン エンジンが最新の

状態でなければ、 十分なウイルス対策を行う こ とはできません。 DAT ファ イルは、 毎

日アップデートするこ とをお勧めします。 また、 McAfee Avert Labs Web サイ トで、 新

しい DAT ファ イルが リ リースされていないかを定期的に確認して ください。 現在の

ド メ インに複数のサーバ ( すべて VirusScan for Mac を実行 ) が存在する場合は、1 台の

サーバに最新の DAT ファ イルをダウンロード し、このサーバから他のサーバがファイ

ルをコピーするよ うに設定できます。サーバで実行されているオペレーティング シス

テムにかかわらず、複数のオペレーティング システム用にファイルをダウンロードす

るこ とができます。

DAT ファイルの場所を指定する
DAT ファ イルのダウンロード元の場所は 「eUpdate」 タブで指定できます。 

指定時間内でランダムに実行 特定の開始時刻でタスクを実行せずに、指定した時刻以降に

ランダムにタスクを実行します。 ランダムに実行するには、

時間と分を指定します。

開始されなかったタスクを実行 Macintosh コンピュータのシャッ トダウンなどが原因で、 ス

ケジュール設定された開始時刻に実行されなかったタスク

を実行します。 このオプシ ョ ンを選択すると、 Macintosh コ
ンピュータが次に使用可能となったときにタスクが実行さ

れます。

開始されなかったタスクの

待機時間

「スケジュールの詳細設定」 ダイアログ ボックスで 「詳細設

定」 をク リ ッ クします。 このオプシ ョ ンを選択すると、 開始

されなかったタスクを実行する場合、 Macintosh コンピュー

タが使用可能となってから タスクが開始されるまでの待機

時間を設定することができます。

開始日 / 終了日 「スケジュールの詳細設定」 ダイアログ ボックスで 「詳細設

定」 をク リ ッ クします。 数日間や数週間などの特定の期間に

タスクを実行する場合は、 開始日と終了日を入力します。

タスクを繰り返す 「スケジュールの詳細設定」 ダイアログ ボックスで 「詳細設

定」 をクリ ッ クします。 同じ日に何度もタスクを実行する場

合、 このオプシ ョ ンを選択します。 「タスクを繰り返す」 に

チェ ック  マークを付けて、 繰り返す間隔を設定します。

通常、 数多くの新しいウイルスが出現している場合など、 1
日に何度もクライアン ト  アップデート  タスクを実行する必

要がある場合に、 このオプシ ョ ンを選択します。 週単位や月

単位などの間隔でタスクを繰り返すこともできます。

スケジュール タスク : 日単位 スケジュール タスクを実行する間隔を指定します。1 日や数

日の間隔を指定できます。 1 を選択した場合、 スケジュール

タスクは 1 日おきに実行されます。 
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eUpdate タスクを作成する
1 コンソール ツ リーの 「ePolicy Orchestrator」 の下で、 「ディ レク ト リ」 または対象

のサイ ト 、 グループ、 ホス ト を右ク リ ッ ク し、 「スケジュール タスク」 を選択しま

す。 「スケジュール タスク」 ダイアログ ボッ クスが開きます。

2 「新規タスク名」 に名前を入力します。

3 「ソフ トウェア / タスクの種類」 リ ス トから 「VirusScan for Mac 8.6 － アップデー

ト 」 を選択します。

4 「OK」 をク リ ッ ク してタスクを作成します。

eUpdate タスクを設定する
eUpdate タスクを新規作成してから、 必要に応じてタスクを設定できます。

1 上部詳細ペインの 「タスク」 タブで、 タスクを右ク リ ッ ク して 「タスクの編集」 を

選択します。「ePolicy Orchestrator スケジューラ」ダイアログ ボッ クスが開きます。

2 「設定」 をク リ ッ ク して、 「タスク」 タブと 「スケジュール」 タブの両方で必要に応

じてオプシ ョ ンを編集します。

3 「継承」 の選択を解除します。 

4 「eUpdate を実行」 を選択してから、 「継承」 を選択します。 

5 「OK」 をク リ ッ ク して 「ePolicy Orchestrator スケジューラ」 ダイアログ ボッ クス

に戻り ます。

ePolicy Orchestrator のプロパティ を表示する
ePolicy Orchestrator サーバから、各種システム プロパティを表示するこ とができます。

プロパティ を表示するには

1 コンソール ツ リーで、 設定を表示するサーバを選択します。

2 上部詳細ペインで 「プロパテ ィ 」 タブをク リ ッ ク します。

3 「プロパテ ィ 」 タブで、 VirusScan for Mac ツ リー表示を展開して各種プロパティを

表示します。

4 詳細を表示するには、 プロパティの横にある  + 記号をク リ ッ ク します。

図 4-3  システム プロパティ
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レポート
ePolicy Orchestrator コンソールでは、VirusScan for Mac ホス トによる感染の処理方法を

表示するレポートの参照や、 ホス ト上の設定の確認をするこ とができます。 また、 特

定の ePolicy Orchestrator データベースで、Non-Windows Agent によって送信されたデー

タを使用してレポート を作成するこ と もできます。 「レポート入力情報を設定して く だ

さい」 ダイアログ ボッ クスおよび 「レポート  データ  フ ィルタ」 ダイアログ ボッ クスで

の設定は、 今後の使用のために保存するこ とができます。 

ePolicy Orchestrator レポートの機能 
ディ レク ト リ  フ ィルタを設定して、 表示したい情報のみを収集できます。 この

フ ィルタを設定する と、ePolicy Orchestrator コンソール ツ リーからレポートの対

象とするサイ トやグループを選択できます。

論理演算子を使用してデータ  フ ィルタを設定して、 レポートに含めるデータに

適用するフ ィルタを正確に定義するこ とができます。

データベース内の情報をも とにグラフ ィ ッ ク  レポート を生成して、 必要に応じ

てレポート をフ ィルタ リ ングできます。 レポート を印刷するこ とや、 他のソフ

ト ウェアで使用するためにエクスポートするこ とができます。

コンピュータ、 イベン ト、 インス トールのクエリ を実行できます。

レポート を実行するには 
1 対象の ePolicy Orchestrator データベース  サーバにログオンします。

2 コンソール ツ リーの 「レポート 」、 「ePO データベース」、 < データベース サーバ >、
「レポート 」、 < レポート  グループ > の下で、 実行する  VirusScan for Mac レポート を

選択します。

「現在の保護レベル」 ダイアログ ボッ クスが表示された場合は、 レポート を実行

するウイルス定義ファ イルまたはウイルス  スキャン エンジンのバージ ョ ンを

指定します。

「レポート入力情報を設定して く ださい」 ダイアログ ボッ クスが表示された場合

は、 表示されたタブで選択を行います。 タブには、 「ルール」 、 「レイアウ ト 」 、

「データのグループ」、 「データの範囲」、 「保存された設定」 の各タブがあ り ます。

3 生成するレポート  ( 例えば、「エージェン ト  バージ ョ ン」 ) を選択し、「レポート  デー

タ  フ ィルタ」 ダイアログ ボッ クスでデータ  フ ィルタを設定します。「OK」 をク リ ッ

ク します。 

íçà”

VirusScan for Mac のレポートはすべて、 「ウイルス対策」 の見出しの下にあり ます。

íçà”

選択したレポート によって表示されるタブは異な り ます。 表示されるすべての設定

タブの詳細ついては、 『ePolicy Orchestrator 製品ガイ ド』 を参照してください。
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4 エージェン ト  バージ ョ ンのレポートが生成されます。

レポート を設定する
レポートに表示されるデータを制御する方法は複数あ り ます。 企業のウイルス対策お

よびセキュ リ テ ィ  プログラ ムに対応させるために、 Macintosh ク ラ イアン ト  コン

ピュータにインス トールする必要のあるウイルス定義ファイル、ウイルス  スキャン エ
ンジン、およびサポート されている製品のバージ ョ ン番号を定義するこ とができます。

または、 製品の基準を選択してレポート結果を制限するこ と もできます ( 例えば、 コ

ンピュータ名、 オペレーティング システム、 ウイルス名、 または感染ファイルに対し

て実行されたアクシ ョ ンなど )。 

レポート結果が表示される と、 このデータに対してさまざまなタスクを実行するこ と

ができます。 必要に応じてレポート  データの詳細を表示できます ( 例えば、 VirusScan
for Mac の対応バージ ョ ンがインス トールされていない Macintosh ク ラ イアン ト  コン

ピュータを識別できます )。レポートによっては、サブレポート と呼ばれる他のレポー

トへのリ ンクが含まれています。 サブレポートには現在のレポートに関連するデータ

が表示されます。 レポート の印刷や、 HTML、 Microsoft Excel などの各種ファ イル形

式でレポート  データをエクスポートするこ と もできます。

図 4-4  レポート のサンプル － エージェ ント  バージョ ン
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5 ePolicy Orchestrator 4.0 との統合
概説
こ こでは、McAfee ePolicy Orchestrator 管理ソフ ト ウェアのバージ ョ ン 4.0 を使用して、

VirusScan を設定する方法について説明します。 こ こでの情報を効果的に活用するに

は、 ePolicy Orchestrator 4.0 について把握しておく必要があ り ます。

ePolicy Orchestrator 4.0 によ り、 ご使用のセキュ リティ製品とその製品を使用するシス

テムに対して、ポ リシーの一元化した管理と施行をする、拡張が容易なプラ ッ ト フォー

ムが使用できます。 この一元管理を通して、 包括的なレポート機能や、 製品配備機能

も使用するこ とができます。

拡張機能
VirusScan 拡張機能は、 ePolicy Orchestrator 4.0 にあらかじめインス トールされていま

す。 VirusScan 拡張機能ファイルを、 ユーザがインス トール、 削除、 管理するこ とがで

きます。 拡張機能ファ イルは、 ZIP フ ァ イル形式であ り、 製品やコンポーネン ト を

ePolicy Orchestrator 4.0 で管理する前に、 インス トールしておく必要があ り ます。 

VirusScan には、 次の 2 つの拡張機能ファイルがあ り ます。

VSCANMAC8600.ZIP

VIREXREPORTS.ZIP

VirusScan ポリシー拡張機能ファイルをインス トールするには

1 管理者用アカウント を使用して、対象の ePolicy Orchestrator サーバにログオンします。

2 「設定」、 「拡張機能」、 「拡張機能のインス トール」 を順にク リ ッ ク します。 「拡張機

能のインス トール」 ダイアログ ボッ クスが表示されます。

3 「参照」 をク リ ッ ク し、 拡張ファイル VSCANMAC8600.ZIP を選択して、 「OK」 を

ク リ ッ ク します。

íçà”

このマニュアルでは、 ePolicy Orchestrator のインス トール方法や使用方法の詳細について

は説明していません。 『ePolicy Orchestrator v4.0 製品ガイド』 を参照してください。

íçà”

VirusScan 拡張機能をアンインス トールした場合、 拡張機能は、 「Program Files」 、

「McAfee」、 「ePolicyOrchestrator」、 「Extensions」 にあ り ます。 
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VirusScan レポート拡張機能ファイルをインストールするには

1 管理者用アカウント を使用して、対象の ePolicy Orchestrator サーバにログオンします。

2 「設定」、 「拡張機能」、 「拡張機能のインス トール」 を順にク リ ッ ク します。 「拡張機

能のインス トール」 ダイアログ ボッ クスが表示されます。

3 「参照」 をク リ ッ ク し、拡張ファイル VIREXREPORTS.ZIP を選択して、 「OK」 をク

リ ッ ク します。

ePolicy Orchestrator 4.0 ダッシュボードの紹介
ダッシュボードは、 検出に関する現在のデータを示す、 あらかじめ設定されたモニタ

やユーザが選択したモニタの集合です。

ePolicy Orchestrator ダッシュボードは、 名前を付けたダッシュボード  モニタの集合か

ら構成されます。 ユーザ アカウン ト に割り当てられた許可に応じて、 ユーザはダッ

シュボードの新規作成、既存のダッシュボードの管理、 アクティブ ダッシュボードの

選択、 ダッシュボード環境設定の編集を行う こ とができます。

ダッシュボードを新規作成する
1 管理者用アカウント を使用して、対象の ePolicy Orchestrator サーバにログオンします。

2 「ダッシュボード 」 、 「オプシ ョ ン」 、 「新規ダッシュボード 」 を順にク リ ッ ク します。

「新規ダッシュボード 」 ページが開きます。

3 「ダッシュボード名」 に入力し、 「ダッシュボード  サイズ」 のド ロ ップダウンから適

宜選択します。

4 「新規モニタ」 をク リ ッ ク します。

5 「クエリ」 で 「カテゴリ」 を選択し、 VirusScan 関連のクエリ を適宜、 「モニタ」 ド

ロ ップダウン メニューから選択します。

6 「OK」 をク リ ッ ク します。

7 残りのモニタに関して、 手順 4 と  5 を繰り返します。

8 「保存」 をク リ ックします。 「アクテ ィ ブにする」 ダイアログ ボックスが表示されます。

9 「はい」 をク リ ッ ク して、 新規作成したダッシュボードをアクティブ セッ トに追加

します。

表 5-1  ダッ シュボード  オプショ ン

オプショ ン 説明

ダッ シュボード 名 選択したダッ シュボード の名前を指定します。

ダッ シュボード  
サイズ

選択したダッ シュボード の大きさ  ( ダッ シュボード  モニ

タの数 ) を指定します。

作成者 選択し たダッ シュ ボード を作成し たユーザ名を指定し

ます。

最終変更 選択し たダッ シュボード に対して、 最後に変更したユー

ザ名と日時を指定します。

編集 ダッ シュボード の名前と サイズを変更できる「 ダッシュ

ボードの編集」 ページを表示します。

削除 選択したダッ シュボード を削除します。
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システム
ネッ ト ワーク内のすべてのシステムを、 「システム」 タブで管理するこ とができます。

ePolicy Orchestrator を使用して管理するすべてのシステムは、 「システム ツリー」 に含

まれます。 このツ リーは、 これらのシステム上のポ リ シーやタスクを管理する基本イ

ンターフェースです。 「システム ツリー」 では、 これらのシステムを論理グループに

編成やソートするこ とができます。

「システム ツリー」 のルートは 「My Organization」 です。 これには、 サーバが場所を

判定できないシステムを保管する 「Lost&Found」 グループが含まれます。 「システム

ツリー」 のセグメン ト  ( システム ) をユーザが作成して管理する方法に応じて、 サー

バは異なる特徴に基づいて、 システムを 「システム ツリー」 内に配置します。

エージェン ト  ウェークアップ コールを送信する

1 管理者用アカウント を使用して、 対象の ePolicy Orchestrator サーバにログオンし

ます。

2 「システム」 をク リ ッ ク します。

3 「システム ツリー」 内のグループを 1 つ選択します。

4 そのグループの対象とする 「コンピュータ名」 を選択します ( 複数選択可 )。

5 「高度なアクシ ョ ン」、 「ウェークアップ エージェン ト 」 を順にク リ ッ ク します。

「ウェークアップ エージェン ト 」 ページが開きます。

6 「ウェークアップ コール タイプ」 、 および ePolicy Orchestrator サーバが送信する

ウェークアップ コールにシステムが応答する 「ランダム」 時間 (0 から  60 分 ) を選

択します。

7 エージェン トの 「製品の全プロパテ ィ を取得」 を選択して、 最後のエージェン ト－

サーバ間通信以降に変更されたプロパティのみを送信するのではな く、 全プロパ

ティを送信します。

8 「OK」 をク リ ッ ク します。

複製 選択し たダッ シュボード のコピーを作成し て、 保存し ま

す。 これによって、 同様のダッ シュボード を作成するの

に、 最初から作成せずに、 コピーし て編集すること がで

きます。

パブリ ッ クにする 選択し たプラ イ ベート  ダッ シュ ボード をパブリ ッ ク

ダッ シュボード  リ スト に追加して、 許可を受けたすべて

のユーザがそのダッ シュボード を、 パブリ ッ ク  ダッ シュ

ボード と して使用できるよう にします。

アクティ ブにする 選択し たダッ シュボード を「 ダッ シュボード 」 タ ブに追

加して、 簡単にアクセスできるよう にします。

表 5-1  ダッ シュボード  オプショ ン

オプショ ン 説明

íçà”

新しいシステムの追加方法については、 『ePolicy Orchestrator 4.0 製品ガイ ド』 を参照

してください。

íçà”

エージェン ト  ウェークアップ コールのステータスを表示するには、 「サーバ タスク

ログ」 に移動します。
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ポリシー
「システム ツリー」 では、 ポ リ シーの作成、 編集、 削除、 特定のグループ / システムへ

の割り当てを行う こ とができます。

ポリシーの新規作成

1 管理者用アカウント を使用して、 対象の ePolicy Orchestrator サーバにログオンし

ます。

2 「システム」 、 「システム ツリー」 を順にク リ ッ ク し、 対象とするグループを  1 つ選

択します。

3 「ポリシー」 で、 ド ロ ップダウンから対象とする 「製品」 を選択します。 選択した製

品が管理するポ リシーのリ ス トが、 下部ペインに表示されます。

4 対象とするポ リシー カテゴ リ を探し、 「割り当ての編集」 をク リ ッ ク します。 「ポリ

シーの割り当て : My Organization」、 「Lost& Found」、 ( 選択したグループ ) のペー

ジが表示されます。

5 「ポリシーの新規作成」 をク リ ッ ク します。 「ポリシーの新規作成」 ダイアログ ボッ

クスが表示されます。

6 「McAfee デフォルト 」 か 「マイ  デフォルト 」 を選択します。

7 「新規ポリシー名」 に入力します。

8 「OK」 をク リ ッ ク してから、 「保存」 をク リ ッ ク します。

ポリシーを施行する

グループ内の複数の管理対象システムに対して、ポ リシーを施行するこ とができます。

1 管理者用アカウント を使用して、 対象の ePolicy Orchestrator サーバにログオンします。

2 「システム」 、 「システム ツリー」 を順にク リ ッ ク し、 対象とするグループを  1 つ選

択します。

3 対象とするシステムを選択します ( 複数選択可 )。

4 「ポリシーの割り当て」をク リ ッ ク します。「 <n> システムにポリシーを割り当て」ペー

ジが開きます。

5 ド ロ ップダウンから対象とする 「製品」、 「カテゴリ」、 および 「ポリシー」 を選択し

てから、 「保存」 をク リ ッ ク します。

6 対象とするシステムをも う一度選択します。

7 エージェン ト  ウェークアップ コールを送信します。

íçà”

「McAfee デフォルト 」 のポ リシーは、 読み取り専用であり、 編集、 名前の変更、

削除をするこ とはできません。

íçà”

エージェン ト  ウェークアップ コールの送信手順については、 55 ページの 「エージェ

ン ト  ウェークアップ コールを送信する」 を参照してください。

íçà”

VirusScan ポ リシーの作成や施行、 レポートの表示は、 VirusScan 拡張機能ファ イルの

追加後に可能になり ます。
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クライアン ト  タスク
ePolicy Orchestrator を使用する と、 管理対象システムで実行されるク ラ イアン ト  タス

クに対して、 作成、 スケジュールの設定、 管理を行う こ とができます。 ク ラ イアン ト

タスクは、 「システム ツリー」 全体、特定のグループ、 または個々のシステムに対して

定義するこ とができます。

ePolicy Orchestrator 4.0 を使用する と、VirusScan ソフ ト ウェアに対して以下のよ うなタ

スクのスケジュールを設定するこ とができます。

eUpdate タスク

オンデマンド  スキャン タスク  

eUpdate タスク
ウイルス対策ソフ ト ウェアは、 ウイルス対策定義 (DAT) と ウイルス  スキャン エンジ

ンが最新の状態でなければ、 十分な対策を行う こ とはできません。 DAT ファ イルは、

毎日アップデートするこ とをお勧めします。 また、 弊社 AVERT (Anti-Virus Emergency
Response Team) Web サイ トで、新しい DAT ファ イルがリ リースされていないかを定期

的に確認して ください。

eUpdate タスクを新規作成する

1 管理者用アカウント を使用して、 対象の ePolicy Orchestrator サーバにログオンし

ます。

2 「システム」 、 「システム ツリー」 を順にク リ ッ ク し、 対象とするグループを  1 つ選

択します。

3 「クライアン ト  タスク」 で、 eUpdate タスクを作成する対象グループを 「システム ツ
リー」 から選択します。

4 「タスクの作成」をク リ ッ ク します。 「 クライアン ト  タスク  ビルダ」ページが開きます。

5 「説明」 の下で、 作成する  eUpdate タスクの 「名前」 と 「注記」 に ( 必要に応じて )
入力します。

6 タスクの 「タイプ」 と して 「eUpdate タスク  (VirusScan 8.6)」 を選択して、 「次へ」

をク リ ッ ク します。

7 タスクのスケジュールを適宜設定し、 「次へ」 をク リ ッ クする と、 その eUpdate タ
スクの 「サマリー」 が表示されます。 こ こには、 タスクの 「名前」、 「注記」、 「製品」、

「タイプ」 と、 「スケジュール」 の情報が表示されます。

8 「保存」 をク リ ッ ク します。

9 エージェン ト  ウェークアップ コールを送信します。

íçà”

ド ロ ップダウンに表示されるク ラ イアン ト  タスクは、 インス トールされている拡張

機能ファイルによって異なり ます。

íçà”

エージェン ト  ウェークアップ コールの送信手順については、 55 ページの 「エージェ

ン ト  ウェークアップ コールを送信する」 を参照してください。

íçà”

eUpdate タスクの説明 / スケジュールを変更するには 「編集」 をク リ ッ ク し、 削除す

るには 「削除」 をク リ ッ ク します。
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オンデマンド  スキャン タスク
作成できるオンデマンド  スキャン スケジュールの数に制限はあ り ません。 スキャン

のスケジュールを定期的に実行されるよ うに設定するだけでなく、 ユーザが任意に実

行するこ と もできます。

オンデマンド  スキャン タスクの作成

1 管理者用アカウント を使用して、対象の ePolicy Orchestrator サーバにログオンします。

2 「システム」、 「システム ツリー」、 「クライアン ト  タスク」 を順にク リ ッ ク します。

3 オンデマンド  スキャン タスクを作成する対象グループを 「システム ツリー」 から

選択します。

4 「タスクの作成」をク リ ッ ク します。「クライアン ト  タスク  ビルダ」ページが開きます。

5 「説明」 の下で、 作成するオンデマンド  スキャン  タスクの 「名前」 と 「注記」 に ( 必
要に応じて ) 入力します。

6 タスクの 「タイプ」 と して 「オンデマンド  スキャン (VirusScan 8.6)」 を選択して、

「次へ」 をク リ ッ ク します。

7 「設定」 の下で、 ド ロ ップダウンからポ リシーを選択します。

8 「次へ」 をク リ ッ ク して、 タスクのスケジュールを適宜設定します。

9 「次へ」 をク リ ッ クする と、 オンデマンド  スキャン タスクの 「サマリー」 が表示さ

れます。 こ こには、 タスクの 「名前」、 「注記」、 「製品」、 「タイプ」 と、 「スケジュー

ル」 の情報が表示されます。

10 「保存」 をク リ ッ ク します。

11 エージェン ト  ウェークアップ コールを送信します。

íçà”

エージェン ト  ウェークアップ コールの送信手順については、 55 ページの 「エージェ

ン ト  ウェークアップ コールを送信する」 を参照してください。

íçà”

オンデマンド  スキャン タスクの説明 / スケジュールを変更するには 「編集」 をク リ ッ

クし、 削除するには 「削除」 をク リ ッ ク します。
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アンインストール

製品拡張機能を削除する
1 管理者用アカウント を使用して、 対象の ePolicy Orchestrator サーバにログオンし

ます。

2 「設定」、 「拡張機能」 を順にク リ ッ ク します。

3 拡張機能ファイル VirusScan を選択し、 「削除」 をク リ ッ ク します。

4 オプシ ョ ン 「強制削除、 チェ ッ クやエラー処理をバイパス」 を選択します。

5 「OK」 をク リ ッ ク します。

レポート拡張機能を削除する
1 管理者用アカウント を使用して、対象の ePolicy Orchestrator サーバにログオンします。

2 「設定」、 「拡張機能」 を順にク リ ッ ク します。

3 拡張機能ファイル VirusScan Reports を選択し、 「削除」 をク リ ッ ク します。

4 オプシ ョ ン 「強制削除、 チェ ッ クやエラー処理をバイパス」 を選択します。

5 「OK」 をク リ ッ ク します。
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6 ト ラブルシューティング
この章では、VirusScan ソフ ト ウェアのインス トールまたは使用時に発生する可能性が

ある問題について解決方法を紹介します。

次の内容について説明します。

よ く寄せられる質問

エラー メ ッセージ

よ く寄せられる質問

インストール

インストーラが機能しない

VirusScan をインスト ールするプラ ッ ト フォームを確認してく ださ い。 Mac OS X バー

ジョ ン  10.4.6 ( 以降 ) または Mac OS X Leopard バージョ ン  10.5 が実行さ れている、

PowerPC または Intel ベースの Mac コンピュータである必要があり ます。 512 MB 以上の

RAM と  45 MB 以上の空きディ スク容量が必要です。または、インスト ール中に既存の

ウイルス対策プログラムが検出された可能性も考えられます。 その場合、 VirusScan を
正常にインスト ールするには、 既存のプログラ ムを削除する必要があり ます。 また、

VirusScan を正常に動作させるには、 BSD サブシステムをインスト ールする必要があり

ます。 

インストールされる VirusScan のファイルとその場所は ?
VirusScan は  /Applications にイ ンス ト ールさ れます。 VirusScan Schedule Editor
は  /Applications/Utilities にイ ン ス ト ールさ れま す。 VirusScan Reporter は
/Library/Application Support にイ ンス ト ールさ れます。 DAT ファ イ ル、動的ラ

イ ブラ リ 、 デーモンは、 /usr/local/vscanx にイ ンス ト ールさ れます。
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スキャン

特定のファイルのスキャンがスキップされる

スキップされるファ イルが除外リ ス トにあるかど うかを確認し、 ある場合はリ ス トか

ら削除して ください。 また、特に指定しない限り、 VirusScan ではアーカイブおよび圧

縮ファイルはスキャンされません。

VirusScan のファイルのスキャン中に、 別のファイルをスキャンするために、
ド ラ ッグ アンド  ドロップしてしまった

スキャン中は、 スキャン待機キューにファイルを追加するこ とはできません。 複数の

項目をド ラ ッグする と、 それらは同時にスキャン待機キューに入り ます。 つま り、 3
つのフォルダまたはファイルをド ラ ッグ アンド  ド ロ ップした場合、スキャナは 3 つの

スキャンを実行します。 複数のファイルを含む 1 つのフォルダをド ラ ッグする と、 ス

キャナは 1 つのスキャンを実行します。

コンピュータのスキャンが定期的に実行されない

オンデマンド  スキャンのスケジュールを設定しているこ と、オンデマンド  スキャンが

有効になっているこ と、 定期的に実行されるよ う設定されているこ とを確認してくだ

さい。 

ウイルスと検出

Macintosh と  Windows の両方のウイルスを検出できますか ?
VirusScan は、 Macintosh および Windows のすべての既知のウイルスおよびワームを検

出します。

スキャン項目が表示されな く なった

VirusScan では、スキャンされ、感染が検出された最初の 20 万項目のみが表示されます。

ログ ファイルが途中で切れる

ログ ファ イルのサイズは最大 512 KB です。 ログ ファ イルのサイズが 512 KB を超え

る と、 ファ イルの名前が VirusScan.log.0 に変更され、 新し く  VirusScan.log が作成

されます。 最大で 2 つのログ ファ イルのバッ クアップが保持されます。 既存のログ

ファイルのコピーを確保しておきたい場合は、 新しいスキャンを開始する前に、 それ

以前のログ ファ イルを保存しておく こ とをお勧めします。 ログ ファ イルを表示する

には、 「フ ァイル」 で 「表示」 を選択します。
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一般的な情報

「環境設定」 の設定を元に戻したい

望まない設定を保存してしまった場合、 「環境設定」 ウ ィ ンド ウの左下にある 「デフォ

ルトにリセッ ト 」 をク リ ッ クする と、設定をデフォルトの状態にリセッ トできます。一

度設定した環境設定を取り消すこ とはできません。「環境設定」 メニューの設定は、変

更後直ちに保存されます。 変更を行う場合、 あらかじめ現在の設定内容を控えておく

こ とをお勧めします。

過去のアップデート を利用するには

eUpdate では、 現在のまたは新しいアップデートのみをサポート しています。 過去の

アップデート を利用するこ とはできません。

アップデートには Macintosh のウイルス定義も含まれていますか ?
eUpdate には、 Macintosh と  Windows の両方のウイルス定義が含まれています。

ウイルス定義 (DAT ファイル ) のバージョ ン番号および日付を確認したい

VirusScan アプリ ケーシ ョ ンのメニュー バーで、「VirusScan」 メニューから 「VirusScan
について」 を選択します。 DAT バージ ョ ンの日付は、 DAT ファ イルの作成日のみを示

します。

VirusScan での DAT ファイルの自動アップデートの頻度は ?
eUpdate では、 インターネッ ト を介して新しいアップデートが毎日チェッ ク されます。

McAfee ウイルス情報ライブラ リの Web サイ トから、 毎日手動でアップデート をダウ

ンロードするこ と もできます。

eUpdate サーバに接続してスケジュール未設定の eUpdate を実行できない

インターネッ トに接続しているかど うか確認して ください。 eUpdate サーバがビジー

状態である可能性も考えられます。
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高度なト ラブルシューテ ィング

VirusScan のインストール後に、 実行中のプロセスを表示したい

実行されるプロセスは、 VShieldScanManager と  VShieldScanner です。 

eUpdate を使用せずにウイルス定義を手動でダウンロード したい

VirusScan コンソールのツール バーで 「ウイルス情報」 をク リ ッ ク します。デフォルト

のブラウザが起動し、 McAfee ウイルス情報ラ イブラ リが表示されます。 画面の左端

にある 「ダウンロード 」 リ ンクをク リ ッ ク して、 DAT ファ イルをダウンロード します。

eUpdate サーバ設定をカスタマイズしたい

1 ツール バーで 「環境設定」 をク リ ッ ク して、 「環境設定」 ダイアログ ボッ クスを表

示します。 

2 「高度なオプシ ョ ン」 をク リ ッ ク します。 

3 「eUpdate サーバの設定をカスタマイズ」 オプシ ョ ンを選択してから、 「カスタマイ

ズ」 をク リ ッ ク します。 

4 eUpdate FTP サーバ設定を指定して、 「OK」 をク リ ッ ク します。 

5 「閉じる」 をク リ ッ ク します。

ログ ファイルの場所は ?
表 6-1 にログ ファ イルのリ ス ト を示します。 

表 6-1  ログ ファ イル

ログ ファ イル  説明  場所

VirusScan.log VirusScan の出力が記録さ れてい

ます。

このログ ファ イルには、

/var/log/VirusScan.log から

アクセスできます。

log ePolicy Orchestrator エージェ ント

の出力が記録されています。 
このログ ファイルには、

/Library/NETAepoagt/scratc

h/etc/log からアクセスできます。
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エラー メ ッセージ
表 6-2 に、VirusScan アプリ ケーシ ョ ンの実行時に表示される可能性のあるすべてのエ

ラー メ ッセージと、 その考えられる原因を示します。 

表 6-2  エラー メ ッ セージ  － VirusScan アプリ ケーショ ン

エラー

番号

メ ッ セージ 考えられる原因

1 VirusScan エンジンの初期化に失敗しま

した  ( エラー x)。
エンジンまたは DAT ファ イルが破損して

いるか、 移動 / 削除されています。 再イン

スト ールしてく ださい。

2 レポート を保存できませんでした。

ディ スクに空き容量がないか、 書き込む

データがない可能性があり ます。

レポート を保存するために必要なディ ス

クの空き容量がない可能性があり ます。空

き容量を増やしてから、もう 一度保存して

く ださい。

3 ウイルス情報ライブラリ の URL を表示

できませんでした。

ブラ ウザが正し く インスト ールさ れて

いない可能性があり ます。

ブラウザが正し く インスト ールさ れてい

ることを確認してく ださい。

4 アッ プデート のイ ン ス ト ール中にエ

ラーが発生し 、 eUpdate が完了しません

でした。

アッ プデート をインスト ールし よう と し

てエラーが発生しました。eUpdate プロセ

スを再起動して、 やり 直してく ださい。

5 アッ プデート の展開中にエラ ーが発生

し 、 eUpdate が完了しませんでした。

インスト ールするアッ プデート を展開し

よ う と し て エ ラ ー が発生し ま し た。

eUpdate プロセスを再起動して、やり 直し

てく ださい。

6 アッ プデート のダウン ロ ード 中にエ

ラーが発生し 、 eUpdate が完了しません

でした。

アッ プデート をダウンロード し よう と し

てエラーが発生しました。サーバが現在ビ

ジー状態である可能性があり ます。 数分

待ってから  eUpdate プロセスを再起動し

て、 やり 直してく ださい。

7 こ のソ フ ト ウェ ア製品の有効期限が近

づいています。 適切なウイルス対策機能

を維持するには、 製品をできるだけ早く

アッ プデート することをお勧めします。

古いバージョ ンの VirusScan が使用さ れ

ています。VirusScan の最新バージョ ンに

アッ プグレード して、ウイルスに対する確

実な保護を施すことをお勧めします。

8 こ のソ フ ト ウェ ア製品の有効期限が近

づいています。 有効期限を過ぎると 、 サ

ポート 適用外になり ます。 適切なウイル

ス対策機能を維持するには、 製品をでき

るだけ早く アッ プデート するこ と が重

要です。

古いバージョ ンの VirusScan が使用さ れ

ています。VirusScan の最新バージョ ンに

アッ プグレード して、ウイルスに対する確

実な保護を施すことをお勧めします。

9 このソフト ウェ ア製品は、 十分なウイル

ス対策を提供することができません。 適

切なウイルス対策機能を維持するには、

製品のアッ プデート が必要です。

古いバージョ ンの VirusScan が使用さ れ

ています。VirusScan の最新バージョ ンに

アッ プグレード して、ウイルスに対する確

実な保護を施すことをお勧めします。

10 この製品にインスト ールされたスキャン

エンジンの有効期限が近づいています。

適切なウイルス対策機能を維持するに

は、スキャン  エンジンをできるだけ早く

アッ プデート することをお勧めします。

VirusScan で古いバージョ ンのエンジン

が使用さ れています。 でき るだけ早く

eUpdate タ スクを実行し て、 ウイルスに

対する確実な保護を施すこと をお勧めし

ます。
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11 こ の製品にインスト ールさ れたスキャ

ン  エンジンの有効期限が近づいていま

す。 有効期限を過ぎると 、 サポート 適用

外になり ます。 適切なウイルス対策機能

を維持するには、スキャン  エンジンをで

きるだけ早く アッ プデート するこ と が

重要です。

VirusScan で古いバージ ョ ンのエンジン

が使用されています。 でき るだけ早 く

eUpdate タスクを実行して、 ウイルスに

対する確実な保護を施すこ とをお勧めし

ます。

12 こ の製品にインスト ールさ れたスキャ

ン  エンジンは、十分なウイルス対策を提

供することができません。 適切なウイル

ス対策機能を提供するには、スキャン  エ
ンジンのアッ プデート が必要です。

VirusScan で古いバージョ ンのエンジン

が使用さ れています。 でき る だけ早く

eUpdate タ スクを実行し て、 ウイルスに

対する確実な保護を施すこと をお勧めし

ます。

表 6-2  エラー メ ッ セージ  － VirusScan アプリ ケーショ ン

エラー

番号

メ ッ セージ 考えられる原因
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DAT ファイル ウ イルスやフ ァ イルに埋め込まれた不審なプログラムをウ イルス対策ソ フ ト
ウェアに認識させるためのウイルス定義ファ イル。

EICAR European Institute of Computer Anti-Virus Research の略。 EICAR は、 ウイルス対策
ソフ ト ウェアが正常にインス トールされ、動作するかど うかをテス トするための
ファ イルを開発しました。 

ePolicy Orchestrator 
エージェン ト

管理対象コンピ ュータのバッ ク グ ラ ウン ド でタ ス ク を実行するプログ ラ ム。
ePolicy Orchestrator サーバとそのコンピュータ上のウイルス対策およびセキュ リ
ティ製品間のすべての要求を仲介し、これらのタスクのステータスをサーバに報
告します。

ePolicy Orchestrator 
コンソール

ePolicy Orchestrator ソ フ ト ウ ェアのユーザ イ ン ターフ ェース。 管理対象コン
ピュータを リモートから制御および監視するために使用します。

ePolicy Orchestrator 
サーバ

ePolicy Orchestrator ソフ ト ウェアのバッ クエンド  コンポーネン ト。

ePolicy Orchestrator 
データベース

ePolicy Orchestrator サーバが ePolicy Orchestrator エージェン トから受信したすべ
てのデータ、 およびサーバ上のすべての設定情報が格納されるデータベース。

ePolicy Orchestrator 
データベース サーバ

ePolicy Orchestrator データベース を格納し ている コ ン ピ ュータ。 ePolicy
Orchestrator サーバがインス ト ールされている コンピュータ、 または別のコン
ピュータの可能性があ り ます。

ePolicy Orchestrator 
リモート  コンソール

ePolicy Orchestrator サーバとは別のコ ンピ ュータにイ ンス ト ールした ePolicy
Orchestrator ユーザ インターフェース。

eUpdate eUpdate を使用する と、 DAT ファ イルおよびウイルス  スキャン エンジンをアッ
プデー ト できます。 インターネッ ト に接続している場合は、 毎日新しいアップ
デートが自動的にチェッ ク されます。

Extra DAT ファイル 新種のウイルスや既存のウイルスの亜種が発生した際に作成される、補足的なウ
イルス定義ファイル。

FTP File Transfer Protocol の略。インターネッ ト上の 2 つのサイ ト間でファ イルを移動
するための一般的なプロ ト コルです。

HTTP HyperText Transfer Protocol の略。 インターネッ ト上でファ イルを移動するための
プロ ト コルです。 一方に HTTP ク ラ イアン ト  プログラム、 他方に HTTP サーバ
プログラムが必要です。

Lost&Found グループ ディ レク ト リ内の適切な場所が見つからないコンピュータを一時的に保管する
ために使用されるグループ。

McAfee ウイルス情報
ライブラリ

ウイルス情報ライブラ リ  (http://vil.nai.com/vil/default.aspx) には、ウイルスの発生元、
コンピュータへの感染経路、駆除方法に関する詳細情報が記載されています。デ
マメールに関する情報も記載されています
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UTC 時間 Coordinated Universal Time ( 協定世界時 ) の略。 経度 0 度 ( グ リ ニッジ子午線 ) の
時間を指します。

VirusScan Schedule 
Editor

ウイルス定義およびソフ ト ウェアのアップデート のスケジュールを追加して設
定できます。

VirusScan コンソール VirusScan の一般的なユーザ インターフェース。 このコンソールでは、 オンデマ
ンド  スキャナの設定、 オンアクセス  スキャナの設定、 オンデマンド  スキャンの
実行、 eUpdate の開始などが実行できます。

アクテ ィブでない
エージェン ト

一定の期間 ePolicy Orchestrator サーバと通信していないエージェン ト 。

アラート ウイルス検出などのコンピュータのアクティ ビティに関する メ ッセージや通知。
定義済みの設定に従い、電子メール、 ポケッ トベル、電話などを介してシステム
管理者やユーザに自動的に送信するこ とができます。

イベン ト エージェン ト－サーバ間通信で交換されたデータ。管理対象コンピュータに関す
る情報 ( ハード ウェアやソフ ト ウェアなど )、 および管理製品に関する情報 ( 特
定のポ リシー設定や製品のバージ ョ ン番号など ) が含まれます。

ウイルス フ ァ イルやプログラムを変更した り破壊する悪質なコード を含むプログラム。
ユーザによるわずかな操作で増殖した り、ユーザがまった く操作しな くても増殖
する場合があ り ます。 増殖したプログラムも さ らに増殖します。

エージェ ント  
インスト ール パッ ケージ

セッ ト ア ップ プログラムなど、 エージェン ト にインス ト ールする必要のある
ファ イル。

エージェン ト  
ウェークアップ コール

サーバ側からエージェン ト－サーバ間通信を開始させる機能。

エージェン ト  モニタ 管理対象コンピュータ上で、 オプシ ョ ンで表示されるエージェン トのユーザ イ
ンターフェース。あらかじめ設定された間隔でエージェン トが実行するタスクを
即座に実行するこ とができます。

エージェン ト－サーバ間
通信

ePolicy Orchestrator エージェン ト と  ePolicy Orchestrator サーバ間でのデータ交換
を行うための通信。 通常は、 エージェン ト側からサーバに通信が開始されます。

エージェン ト－サーバ間
通信の間隔 (ASCI)

あらかじめ設定されたエージェン ト とサーバ間での通信を行う頻度。

エージェン トの
言語パッケージ

英語以外の言語でエージェン ト のユーザ インターフェースを表示するために、
ク ラ イアン ト  コンピュータに配布する必要のあるファ イルのセッ ト。

エージェン トの
自動アップグレード

ePolicy Orchestrator サーバ上で最新バージ ョ ンが用意される と、 自動的にエー
ジェン トのアップグレードを行うプログラム。

エラー レポート  
ユーティ リテ ィ

システムに配布された弊社製品の障害を追跡し、記録するユーティ リ ティ。記録
された情報は、 分析に使用するこ とができます。

オンアクセス スキャナ オンアクセス  スキャナは、使用されるすべてのファ イルを継続的に監視して、ウ
イルスなどの不審なプログラムが存在するかど うかを検査します。 スキャンは、
ファ イルがディ スクから読み取られた場合、ディ スクに書き込まれた場合、 も し
くはその両方で毎回実行されます。複数のディ レク ト リやボ リ ュームをスキャン
できます。

オンアクセス スキャン 使用されるファイルに、ウイルスなどの悪質なコードが存在するかど うかを調べ
るための継続的な検査。 スキャンは、 ファ イルがディ ス クから読み取られた場
合、ディ スクに書き込まれた場合、 も し くはその両方で毎回実行されます。複数
のディ レク ト リやボ リ ュームをスキャンできます。
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オンデマンド  スキャナ オンデマンド  スキャナを使用する と、 選択したファ イルをコンソールにド ラ ッ
グ アンド  ド ロ ップするか、 ファ イルを開くダイアログ ボッ クスから、 いつでも
スキャンを実行できます。複数のファ イル、ディ レク ト リ 、およびボ リ ュームを
スキャンできます。

オンデマンド  スキャン 選択されたファ イルにウイルスなどの不審なプログラムが存在するかど うかを
調べるためのスケジュール設定された検査。即座に実行したり、 スケジュールで
設定した時刻や定期的な間隔で実行するこ とができます。

駆除、 クリーン ウイルス、 ト ロイの木馬、 ワームを検出したと きにスキャナが実行するアクシ ョ
ンの 1 つ。 駆除には、 ファ イルからのウイルスの削除とファ イルの修復、 システ
ム ファ イル、 システム  .INI ファ イルおよびレジス ト リからのウイルスへの参照
の削除、 ウ イルスが生成したプロセスの終了、 ファ イルを感染させたマク ロや
Microsoft Visual Basic スク リプ トの削除、 ト ロイの木馬やワームであるファイル
の削除、 駆除が実行できなかったファ イルの名前の変更などがあ り ます。

グループ コンソール ツ リーに表示されるエンティテ ィの論理的な集合で、 管理を容易に
するためのま とま り。 グループには、 他のグループやコンピュータを含めるこ と
ができます。 グループに IP アド レスの範囲や IP サブネッ ト  マスクを割り当て
て、 コンピュータを  IP アドレスでソートするこ とができます。Windows NT ド メ
インをインポート してグループを作成する と、ド メ イン内のインポート されたコ
ンピュータすべてに、 自動的にエージェン ト  インス トール パッケージを送信す
るこ とができます。

グローバル管理者 読み取り、 書き込み、 削除の許可や、 あらゆる操作に対する権限を持つユーザ。
インス トール全体に影響する操作を行う こ とができるのは、グローバル管理者の
ユーザ アカウン トのみです。 

警告の優先度 通知用のアラート  メ ッセージに対してユーザが割り当てる値。
「重大」、 「メジャー」、 「マイナー」、 「警告」、 「通知」 の優先度を設定できます。

継承 階層内の上位のアイテムに対して定義されている設定を下位のアイテムに適用
するこ と。

コンソール ツリー ePolicy Orchestrator コンソールの左側のペインにある 「ツリー」 タブの内容。 こ
こには、 コンソールで使用できるアイテムが表示されます。

コンソール ツリー 
アイテム

ePolicy Orchestrator コンソールのコンソール ツ リーにある個々のアイコン。

サーバ イベン ト Windows イベン ト  ビューアによって記録される  ePolicy Orchestrator サーバ上の
アクティ ビティ。 この情報は ePolicy Orchestrator データベースには格納されない
ため、 レポート作成に使用するこ とはできません。

サイ ト コンソール ツ リーに表示されるエンティテ ィの論理的な集合で、 管理を容易に
するためのま と ま り。 サイ ト にはコンピュータのグループを含める こ とができ
ます。 また、 IP アドレスの範囲、 IP サブネッ ト  マスク、 場所、 部門などで編成
するこ とができます。

サイレント  インスト ール ソフ ト ウェア パッケージをサイレン ト  モードでコンピュータにインス トールす
る方法。 ユーザの操作を必要と しません。 

施行 ク ラ イアン ト  コンピュータ上で、 定義済みの設定を指定された間隔で適用する
こ と。

ジ ョーク  プログラム アラームを発するなどしてユーザを困らせるプログラム。ただし、悪質なコード
は含まれておらず、ファ イルやデータに対する実質的な破壊活動や自己複製は行
いません。 

上部詳細ペイン コンソールの右上部ペイン。 「ポリシー」 タブ、 「プロパテ ィ 」 タブ、 「タスク」
タブがあ り ます。 
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スキャン ウイルスなどの不審なプログラムが存在するかど うかを調べるためのファ イル
の検査。 

スキャン タスク 単一のスキャン イベン ト 。

即時イベン ト転送 あらかじめ設定されたイベント 数に達した場合に、 特定の重要度以上のイベント
を  ePolicy Orchestrator サーバに即座に送信するこ と 。 この通信は、 エージェント －
サーバ間通信以外で行われます。

タスク 特定の時刻や指定した間隔で行う よ うにスケジュールが設定されたアクテ ィ ビ
ティ。 オンデマンド  スキャンなどの 1 回限りのものと、 アップデート などの繰
り返しのものの両方があ り ます。 ポ リ シーと比較して ください。

チェ ックイン マスタ  リ ポジ ト リにファ イルを追加するプロセス。

デーモン コンピュータ  システムが受信したサービス要求を処理する常駐するプログラ
ム。 デーモン プログラムは、 これらの要求を他のプログラムまたはプロセスに
転送します。

ディレク ト リ コンソール ツ リーにある  ePolicy Orchestrator で管理されるすべてのコンピュー
タの一覧。 これらのコンピュータの管理を行うプラ イマ リ  インターフェースへ
リ ンク しています。 

ト ロイの木馬 便利で有用な機能が含まれている と見せかけて、実際は有害なペイロードが含ま
れているプログラム。 ト ロ イの木馬は増殖しないので、厳密にはウイルス とは言
えません。

配布 中央から ク ライアン ト  コンピュータにセッ ト アップ プログラムを配布してイン
ス トールするこ と。

バイナリ  (セット アップ ) 
ファイル

セッ ト アップ プログラムなど、 製品にインス トールする必要のあるファイル。

ファイアウォール コンピュータ とネッ ト ワークまたはインターネッ ト との間のフ ィルタ と して機
能するプログラム。 コンピュータに送られたすべての ト ラフ ィ ッ ク  ( 受信ト ラ
フ ィ ッ ク ) およびコンピュータから送られるすべての ト ラフ ィ ッ ク  ( 送信ト ラ
フ ィ ッ ク ) をスキャンできます。 パケッ ト  レベルで ト ラフ ィ ッ クをスキャンし、
ユーザが設定したルールに基づいてブロ ッ クまたは許可します。

ブランチ 任意のアップデートの異なるバージ ョ ンを保存および配布するためのマスタ  リ
ポジ ト リ内の場所。

分散ソフ トウェア 
リポジ ト リ

帯域幅を有効に使用しながら ク ラ イアン ト  コンピュータにアクセスできるよ う
にネッ ト ワーク上に配布された Web サイ ト またはコンピュータの集合。 分散リ
ポジ ト リには、 サポート されている製品やそのアップデート をク ラ イアン ト  コ
ンピュータにインス トールするのに必要なファ イルが保管されています。

プロパテ ィ エージェン ト－サーバ間通信で交換されたデータ。管理対象コンピュータに関す
る情報 ( ハード ウェアやソフ ト ウェアなど )、 および管理製品に関する情報 ( 特
定のポ リシー設定や製品のバージ ョ ン番号など ) が含まれます。

ポリシー ePolicy Orchestrator で定義および管理可能な各製品の設定情報。

ポリシーの施行間隔 エージェン トが ePolicy Orchestrator サーバから受信した設定を施行する頻度。 こ
れらの設定はローカルで施行されるため、ポ リ シーの施行の間隔を大き く と る必
要はあ り ません。

マクロ ワープロ  プログラムなどのプログラムでは、 マク ロ とは一連のコマンドを保存
したもので、 単一のコマンドまたはキー操作で呼び出すこ とができます。
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リポジ ト リ 製品の管理に使用するポ リシー ページが格納されている場所。 

ログ / ログ ファイル McAfee ウイルス対策ソフ ト ウェアのコンポーネン トのアクティ ビティに関する
記録。 ログ ファ イルには、 インス トール、 スキャン  タスク、 アップデート  タス
クの実行中に行われた処理が記録されます。 

ワーム 他のド ライブ、システム、 またはネッ ト ワーク上で自己複製するこ とによ り広が
るウイルス。他のプログラムに寄生せずに、 ファ イルやプログラムを変更、 イン
ス トール、 破壊します。
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