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McAfee Anti-Spyware Enterprise FAQ

マカフィー株式会社

Q: Anti-Spyware Enterpriseとは何ですか？

A: Anti-Spyware Enterpriseは、VirusScan Enterprise製品の機能を拡張するためのアドオンモジュールで、スパイウェアおよびクッキーの検出とアクションの実行を可能にします。

Q: テスト用のスパイウェアおよびアドウェアのコレクションはありますか？

A: いいえ、ありません。当社はスパイウェアのコレクションもテストデータも提供いたしません。これに関する情報が得られる多くのディスカッションフォーラムや情報サイトを詳しく調べてみられることをお勧めします。現在のところ、スパイウェア対策製品用にEICARテストファイルに相当するものは提供されていません。

Q: McAfee Anti-Spyware Enterpriseを、他のウイルス対策製品と一緒に実行することはできますか？

A: はい、できます。McAfee Anti-Spyware Enterpriseは他のウイルス対策製品と一緒に実行できます。この使い方をした場合、システムのオンデマンドスキャン機能によって、他の製品の「検疫（quarantine）」フォルダや「修復（recovery）」フォルダが検出されることに注意してください。他のスパイウェア対策製品の「検疫」フォルダや「修復」フォルダをスキャンしないようにするために、これらのフォルダを消去するか、オンデマンドスキャンタスクに除外を設定することをお勧めします。

Q: McAfee Anti-Spyware Enterpriseと他のスパイウェア対策製品が検出するものを比較する方法はありますか？

A: スパイウェア対策業界には、PUP（Potentially Unwanted Program：不審なプログラム）の特定、報告、カウントに関する標準はありません。標準が存在しないため、これらの目的でMcAfee Anti-Spyware Enterpriseと他のスパイウェア対策プログラムを比較することは困難です。

他のプログラムがスパイウェアとして検出する項目のリストとMcAfee Anti-Spyware Enterpriseが検出する項目のリストは、直接には対応しない可能性があります。この違いについては、次の理由が考えられます。

1. 他のスパイウェア対策製品では、ほとんどの場合、1つの場所での検出が報告されます。一方、マカフィーは、VirusScan EnterpriseとAnti-Spyware Enterpriseの両方を使用してPUPを検出します。PUPには複数のカテゴリがあり、異なるカテゴリで検出が報告される可能性があります。その結果、VirusScan EnterpriseによるPUPの検出は、Anti-Spyware Enterpriseがスパイウェアとして検出するカテゴリとは異なるカテゴリで報告される場合があります。

他のプログラムによる検出とマカフィーによる検出を比較する場合は、必ずVirusScan EnterpriseとAnti-Spyware Enterpriseの検出を併せて調べるようにしてください。

2. 他のスパイウェア対策プログラムは、マカフィーとは異なる名前で検出を識別する可能性があります。

3. 他のスパイウェア対策プログラムは、マカフィーとは異なる方法で検出数をカウントする可能性があります。たとえば、他のスパイウェア対策プログラムは、各プログラムと1つのプログラム内の各項目を別個の検出としてカウントする場合がありますが、マカフィーではプログラムそのものしかカウントしません。

考えられるケースは次のとおりです。

-   マカフィーと他社があるものを検出した場合：

- 両社で名前および数が一致する。

- 両社で名前または数が一致する。

- 両社で名前と数の両方が一致しない。

- マカフィーがスパイウェアではなくPUPのカテゴリで検出を報告している。

-   他社製品が検出しないものをマカフィーが検出した場合：

- マカフィー側の誤検出である。

- 他社製品が検出するべきものである。

- 他社製品の報告対象外であるため、他社製品には検出されないものである。

-   マカフィーが検出しないものを他社製品が検出した場合：

- 他社側の誤検出である。

- マカフィーでは検出されないが、検出するべきものである。

- マカフィーがポリシーに従って検出しないものである（P2Pプログラムなど）。

VirusScan EnterpriseとAnti-Spyware Enterpriseの両方が検出しないものを他社製品が検出した場合は、AVERTにサンプルを提出してください。AVERTはそれを分析し、対処方法を決定します。

Q: Anti-Spyware Enterpriseでは新しいDATファイルをダウンロードする必要がありますか？

A: いいえ、必要ありません。今後は標準のウイルス定義（DAT）ファイルにAnti-Spyware Enterprise用の検出および駆除サポートが含まれます。

Q: マカフィーのシグネチャ/定義データベースをスパイウェアおよびクッキーに適用した場合、完全性はどの程度ですか？

A: マカフィーのシグネチャ/定義データベースは、少なくとも最上層、つまり最も蔓延しているPUPから包括的な範囲をカバーしますが、当社のシグネチャファイルに加えることができるプログラムがまだほかにも存在することを認識しています。マカフィーは、当社のシグネチャデータベースを充実させ、長期にわたって業界のトップを維持していく所存です。今回のベータIIリリースでは、検出または駆除されないPUPやクッキーが存在することを認識しています。これらのPUPをAVERTラボに報告してください。マカフィーは、提出されたサンプルを使用して、当社のシグネチャデータベースの完全性をさらに迅速に向上させていきます。

Q: 新しいデータをすべて追加すると、DATファイルが大きくなりすぎることはありませんか？

A: スパイウェアの検出および駆除のために新たなデータを追加することで、DATファイルのサイズは増大するでしょう。DATファイルには、当面の間、最新のウイルス定義に加えてスパイウェア対策用の定義を含める予定です。サイズは徐々に大きくなりますが、DATファイルは正常に機能すると考えています。2005年の後期にリリースされる次のスキャンエンジンでは、DATファイルを個別に作成し、別々にアップデートできるようにする予定です。

Q: ePolicy Orchestratorとの併用でAnti-Spyware Enterpriseをテストしたいと考えています。この場合、必要なePolicy Orchestratorのバージョンは何ですか？

A: ePolicy Orchestratorを使用してAnti-Spyware Enterpriseを管理する場合は、ePolicy Orchestratorバージョン3.0.1以降を使用する必要があります。
Q: 自分のシステムをクリーンな状態に維持するのにはオンアクセススキャナで十分ですか？

A: 状況によります。オンアクセススキャンが必要なものすべてを検出する場合には、どのスパイウェアもインストールされないようにしてくれるでしょう。基本的には、これだけで十分です。

何かがマシンに侵入し、それがあとからマカフィーのDATファイルに追加された場合は、次にDATファイルにアクセスされた時点でオンアクセススキャンが適用範囲の大部分を削除することになります。この時点で、少なくともオンデマンドのレジストリスキャンを実行してください。確実にクリーンな状態にするために、必要に応じてオンデマンドのファイルスキャンも実行するとさらに良いでしょう。

クッキーは、オンデマンドスキャンでクッキーがスキャン対象に設定されている場合にのみ処理されます。
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