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Introduccion

McAfee Customer Submission Tool trabaja de forma conjunta con el software

de correo electrénico Microsoft® Outlook® para ayudar a reducir la gran cantidad de
correo electrénico no deseado (o correo basura) que recibe. La herramienta reenvia los
mensajes directamente a los laboratorios McAfee o a otros productos McAfee, donde
la muestra se analiza y se utiliza para continuar reduciendo el niumero de mensajes de
correo basura.

Los temas que se tratan en el presente apartado son los siguientes:
m Funciones del producto
m  Novedades de esta version en la pagina 5

m Utilizacion de esta guia en la pagina 7

Funciones del producto

La herramienta McAfee Customer Submission Tool trabaja de forma conjunta con:
= Dispositivos Secure Content Management
= Software McAfee Quarantine Manager

La herramienta afade botones de barra de herramientas y entradas de menu al cliente
de Microsoft Outlook, al tiempo que le permite:

m  Enviar muestras a los laboratorios McAfee para posteriores analisis.

= Enviar muestras a McAfee Quarantine Manager o a un dispositivo Secure Content
Management para evitar la recepcion de mas mensajes de correo basura.

Enviar correo electrénico no deseado que no se categorizé como correo basura
(o phish).

= Enviar correo electrénico que se categorizé erréneamente como correo basura
(o phish).

Opcionalmente, borrar el mensaje después del envio.

Agregar la direccién electrénica de un remitente de correo basura a una lista negra
para evitar mas mensajes de correo basura.
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Novedades de esta version

Agregar una direccién electrénica a una lista blanca para evitar que otros mensajes
de correo electrénico del mismo remitente se categoricen erréneamente como
correo basura o phish.

Agregar todas las direcciones de correo electronico de la carpeta de contactos

de Microsoft Outlook a una lista blanca, para evitar que los mensajes de correo
electronico de sus contactos conocidos se categorice errbneamente como correo
basura o phish.

Puede instalar la herramienta utilizando un asistente. Si instala el producto para un
numero determinado de usuarios de correo electrénico, puede instalarlo utilizando una
secuencia de comandos.

Novedades de esta version

Esta version de la herramienta Customer Submission Tool incluye las siguientes
nuevas funciones o mejoras:

Acceso mejorado a la herramienta

Mas destinos a los que enviar los mensajes de correo electrénico
Utilizacién automatica de las listas negras y las listas blancas
Numero de envios ilimitado

Borrado automatico una vez completado el envio

Acceso mejorado a la herramienta

Version anterior Cuando se muestran las lineas del asunto, los botones

estan disponibles en la barra de herramientas estandar,
y las entradas se encuentran en el menu Acciones.

Version actual Adicionalmente, cuando se visualiza un mensaje de correo

electrénico, los botones estan disponibles en la barra de
herramientas estandar, y las entradas se encuentran en el
menu Acciones.

Ventajas La herramienta estd mas accesible en Microsoft Outlook.
Para mas Consulte Uso de la herramienta en la pagina 25.
informacion
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Introduccién

Novedades de esta version

Mas destinos a los que enviar los mensajes de correo
electrénico

Utilizaciéon

Version anterior

Version actual

Ventajas

Dénde encontrarla

Para mas
informacion

Puede enviar los mensajes de correo electrénico a los
laboratorios McAfee para su andlisis. McAfee puede
analizar el correo electrénico categorizado erréneamente
para mejorar las tasas de deteccion en sus productos
anticorreo basura.

Puede enviar los mensajes de correo electrénico
a ubicaciones adicionales:

m Un dispositivo McAfee Secure Content Management
= El software McAfee Quarantine Manager

Las muestras pueden mejorar el rendimiento de las bases
de datos bayesianas, que se pueden entrenar para
reconocer tanto el correo basura y phish como los
mensajes aceptables.

Esta funcion esté disponible una vez que se haya instalado
la herramienta; también puede configurarse més tarde.

Consulte Uso de la herramienta en la pagina 25.

automatica de las listas negras y las listas blancas

Version anterior

Version actual

Ventajas

Doénde encontrarla

Para mas
informacion

Esta funcién no estaba disponible.

Esta funcién esta disponible cuando utilice la herramienta
con McAfee Quarantine Manager (MQM).

Puede afadir a los remitentes automaticamente a una lista
blanca (lista de direcciones de correo electrénico de
confianza) o a una lista negra (lista de direcciones de correo
electronico de las que se recibe correo basura).

Los contactos de Microsoft Outlook pueden afadirse a una
lista blanca con un sélo clic.

Los mensajes de correo electrénico que envian

los remitentes de correo basura se categorizaran
automaticamente como correo basura en el futuro.
Los mensajes de correo electronico de fuentes fiables
no se categorizardn como correo basura.

La funcién se activa cada vez que se envia un mensaje
de correo electrénico a MQM para su andlisis.

Consulte Agregar los contactos de Microsoft Outlook a la
lista blanca en la pagina 28.
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Utilizacion de esta guia

Numero de envios ilimitado

Versién anterior Era posible enviar hasta 10 muestras al mismo tiempo.
Version actual No existe ningun limite.
Ventajas Los envios son mas rapidos y sencillos de realizar.

Borrado automatico una vez completado el envio

Version anterior Era necesario borrar manualmente los mensajes de correo

basura (o phish) después de enviar una muestra.

Version actual Puede elegir borrar los mensajes seleccionados

inmediatamente después de haberlos enviado.

Ventajas Los envios son mas rapidos y sencillos de realizar.

Utilizacion de esta guia

Esta guia proporciona informacién sobre la configuracion y la utilizacién del producto.
En ella se tratan los siguientes temas:

Usuarios

Introduccion
Vista general del producto, que incluye una descripciéon de las funciones nuevas o
que han sufrido cambios, una vista general de la guia y la informacién de contacto
de McAfee.

Sobre el correo basura y el phish
Informacion sobre el correo basura y phish y sobre cémo reducir su efecto.

Instalacion de la herramienta
Coémo descargar los archivos. Utilizacion del instalador de Microsoft Windows.
Instalacion mediante una secuencia de comandos.

Uso de la herramienta
Coémo enviar muestras y configurar la herramienta.

La informacién contenida en el presente documento se dirige principalmente a dos
tipos de usuarios:

»  Administradores de red responsables de la seguridad del correo electrénico de su

empresa.

Usuarios responsables de configurar las opciones de deteccién de software.

Introduccién

1
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Convenciones

Introduccién
Utilizacion de esta guia

La presente guia utiliza las siguientes convenciones:

Bold
Condensed

Courier

Cursiva

Azul

<TERMINO>

@

Todas las palabras de la interfaz, incluidas las opciones, los mendus,
los botones y los nombres de los cuadros de diélogo.

Ejemplo:
Escriba el nombre de usuario y la contrasefia de la cuenta adecuada.

La ruta de una carpeta o un programa; es un texto que representa lo que el
usuario debe escribir exactamente de esa forma (por ejemplo, un comando
en el indicador del sistema).

Ejemplos:
La ubicaciéon predeterminada del programa es:
C:\Archivos de programa\McAfee\EPO\3.5.0

Ejecute este comando en el ordenador del cliente:
scan --help

Se emplea para dar énfasis o intoducir un término nuevo, asi como para los
nombres de la documentacién de los productos y los temas o encabezados
del presente documento.

Ejemplo:

Para mas informacion, consulte la Guia del producto VirusScan Enterprise.

Una direccion web (URL) o un vinculo activo.

Ejemplo:
Visite el sitio web de McAfee en:

http://www.mcafee.com

Los paréntesis angulados encierran un término genérico.

Ejemplo:
En el &rbol de la consola, haga clic con el botén derecho del ratén en
<SERVIDOR>.

Nota: Informacién adicional; por ejemplo, otro método de ejecucion del
mismo comando.

Sugerencia: Recomendaciones para realizar las practicas de la mejor
manera posible y consejos de McAfee para prevenir las amenazas y mejorar
el rendimiento y la eficacia.

Precaucion: Advertencia de gran importancia para proteger su sistema
informatico, su empresa, los datos y la instalacién de software.

Aviso: Advertencia importante para proteger al usuario de dafios corporales
cuando utilice un producto de hardware.

1
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Obtencién de informacién sobre el producto

Obtencion de informacion sobre el producto

A menos que se indique lo contrario, la documentaciéon sobre el producto esté
disponible en archivos .PDF de Adobe Acrobat, que se encuentran disponibles en
el sitio web de descargas de McAfee.

Guia del producto: Introduccion al producto y sus funciones; instrucciones detalladas
para instalar y configurar el software, informacion sobre la distribucion, tareas
recurrentes y procedimientos de operacion.

Notas de la version: ReadMe. Informacion sobre el producto, cuestiones resueltas,
todos los aspectos conocidos y adiciones de Ultima hora o cambios en el producto o en
la documentacioén. Se incluye un archivo de texto con la aplicacion de software.

Acuerdo de licencia: El texto del acuerdo de licencia de McAfee en el que se incluyen
todos los tipos de licencias que puede comprar para el producto. El acuerdo de licencia
presenta las condiciones generales para el uso del producto autorizado.

Contacto: Informacién de contacto para los servicios y recursos de McAfee: soporte
técnico, servicio al cliente, sede central de seguridad (AVERT), programa beta y
formacion. Se incluye un archivo de texto con la aplicacion de software.
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Informacidn de contacto

Informacion de contacto

Sede central de seguridad: AVERT (Anti Virus Emergency Response Team, Equipo de respuesta
de emergencia antivirus)

Pagina principal

http://www.mcafeesecurity.com/us/security/home.asp

Biblioteca de informacion de virus

http://vil.mcafeesecurity.com

Weblmmune de AVERT, Envio de una muestra (Se requieren credenciales de inicio de sesion)
https://www.webimmune.net/default.asp

Servicio de notificacion de DAT de AVERT
http://vil.mmcafeesecurity.com/vil/join-DAT-list.asp

Sitio web de descargas
Pagina principal
http://www.mcafeesecurity.com/us/downloads/
Actualizaciones de archivos antivirus DATy de motor

http://www.mcafeesecurity.com/us/downloads/updates/default.asp
ftp://ftp.mcafee.com/pub/antivirus/datfiles/4.x

Actualizaciones de archivos de reglas anticorreo basura y de motor
ftp://ftp.mcafee.com/spamdefs/1.x/

Actualizaciones de productos (Se requieren credenciales de inicio de sesion)
https://secure.nai.com/us/forms/downloads/upgrades/login.asp

Versiones de HotFix y de Patch para las vulnerabilidades de la seguridad (Disponible para el
publico en general)

http://www.mcafeesecurity.com/us/downloads/updates/hotfixes.asp

Versiones de HotFix y de Patch para los productos (Se precisa cuenta ServicePortal y nimero de
licencia de soporte técnico de McAfee)
https://mysupport.nai.com/products/products.asp

Soporte técnico durante el periodo de vida del producto
http://www.mcafeesecurity.com/us/products/mcafee/end_of_life.htm

Soporte técnico de software y hardware
Pagina principal
http://www.mcafeesecurity.com/us/support/technical_support

Busqueda en la base de datos KnowledgeBase
http://knowledgemap.nai.com/

McAfee Soporte técnico ServicePortal (Se requieren credenciales de inicio de sesion)
https://mysupport.mcafeesecurity.com

McAfee Security Alerting Service (VISAS, Servicio de alertas de seguridad)
http://mysupport.nai.com/supportinfo/psvans_info.asp

Servicio de atencién al cliente
Correo electronico
https://secure.nai.com/us/forms/support/request_form.asp
Web
http://www.mcafeesecurity.com/us/support/default.asp
Teléfono (llamada gratuita para EE.UU., Canadéa y Latinoamérica):
+1888 VIRUSNO o +1888847 8766 Lunes-viernes, 8.00-20.00, hora central de los EE.UU.

Para mas informacion sobre cdmo ponerse en contacto con las oficinas de McAfee en todo el
mundo, consulte:
http://www.mcafeesecurity.com/us/contact/home.htm

McAfee Programa beta
http://www.mcafeesecurity.com/us/downloads/beta/mcafeebetahome.htm

Formacioén: Universidad de McAfee
http://www.mcafeesecurity.com/us/services/education/mcafee/university.htm
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Sobre el correo basura y el phish

Como las herramientas pueden ayudar a evitar estos
fendmenos

El presente apartado describe qué hacen las herramientas y como trabajan en
conjuncién con otros productos de seguridad de McAfee para ayudar a reducir el correo
basura.

m  Algunos términos utiles

m /Qué es el correo basura? en la pagina 12

m  Coémo evitar el correo basura en la pagina 12

m /Qué es el phish? en la pagina 13

m  Como evitar el phish en la pagina 13

m /Qué es la Customer Submission Tool? en la pagina 14
m  Aprendizaje bayesiano en la pagina 15

m [nterpretacion de los resultados de evaluacion de correo basura en la pagina 15

Algunos términos utiles

Las definiciones que se muestran a continuacién pueden serle de ayuda:

= falso negativo: Mensaje de correo electrénico que no se ha categorizado pero cuyo
contenido se considera habitualmente correo basura o phish.

= falso positivo: Mensaje de correo electrénico que se ha categorizado como correo
basura o como phish, pero cuyo destinatario no considera que se trate de correo
basura ni phish.

= remitente de correo basura: Persona u organizacién que crea el correo basura.

= trucaje: Algunos ejemplos son falsear el origen de un mensaje electrénico para
ocultar la identidad del remitente y crear un sitio web que aparente ser auténtico.

= lista blanca: Lista de remitentes aprobados.

= lista negra: Lista de remitentes que envian correo basura o phish.
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Customer Submission Tool 2.0 — Guia del producto Sobre el correo basura y el phish 2
¢/Qué es el correo basura?

éQué es el correo basura?

Todo mensaje no solicitado o no deseado puede considerarse correo basura. El correo
basura (conocido también como correo no deseado o spam) incluye mensajes
comerciales de correo electrénico, el equivalente electrénico de la publicidad del correo
postal, y mensajes no comerciales de correo electronico pero no deseados, tales como
falsas alarmas de virus, bromas y cartas en cadena.

Habitualmente, aquellos que producen correo basura, a quienes se les denomina
remitentes de correo basura, falsean los encabezados de los mensajes de correo
electronico para ocultar su verdadera identidad, o que supone que a menudo las
responsabilidades se desvien a personas que en realidad son inocentes.

¢Qué no es correo basura?

Algunos mensajes de correo electrénico se les denomina correo basura, pero no lo son.
Por ejemplo, si se ha suscrito a un boletin de noticias o un foro en linea, si ha solicitado
informacioén acerca de algun producto, o si ha abandonado hace poco tiempo un grupo
de trabajo, es probable que su direccion de correo electrénico aun figure en una lista
de distribucién. Para reducir este tipo de mensajes no deseados, retire su direccién de
correo electrénico de las listas de distribuciéon que ya no le sean de utilidad.

Como evitar el correo basura

Cada vez que emplee una direccién de correo electronico para responder y enviar
mensajes, mande algun mensaje a una sala de chat o haga publica su direccion
electrénica, estard exponiendo su cuenta de correo electrénico a la accién de los
remitentes de correo basura. Los remitentes de este tipo de mensajes recopilan listas
de direcciones de correo electrénico. Con el paso del tiempo, su direccién formara
parte de cada vez mas listas de las redes de los remitentes de correo basura, lo que
hard que aumente la cantidad de correo basura que reciba.

Siga todas las directrices que sobre el uso del correo electrénico le proporcione su
organizacion, para promover de esta forma la practica correcta del envio de mensajes.
Esta accion puede ayudar a recibir el nUmero de mensajes de correo basura que reciba.
Por ejemplo:

= Extreme las precauciones para no adquirir productos anunciados en mensajes
de correo basura. Esto indicara al remitente de correo basura que la direccion
electronica esté activa, por lo que la direccién puede venderse a otros remitentes
de correo basura. Al mismo tiempo, estaré aportando también informacién personal.

= No publique su direccion electronica personal. En su lugar, utilice una direccién
electrénica de usar y tirar cuando participe en grupos de noticias, concursos o
cuando un tercero le solicite su direccion de correo electrénico. Si la direcciéon en
cuestion recibe una cantidad excesiva de correo electrénico, podré dejar de utilizarla
en cualquier momento y crear una direccién nueva.

= No responda a los mensajes de correo basura, aun cuando en ellos se
le ofrezca la opcion de eliminar su direccion de la lista de distribucion.
Su respuesta confirmaré al remitente de correo basura que la direcciéon electrénica
estéa activa, y, por lo tanto, su direccién podra venderse a otros remitentes de correo
basura.
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¢Qué es el phish?

Consulte también Interpretacion de los resultados de evaluacion de correo basura en
la pagina 15 para tener conocimiento de cémo la estudiada configuracion de los
productos anticorreo basura de McAfee pueden ayudar a reducir el correo basura.

¢Qué es el phish?

Algunos remitentes de correo basura se especializan en trucarlos mensajes de correo
electrénico para embaucar a usuarios de correo electrénico y lograr que éstos revelen
informacion personal y referida a sus cuentas bancarias. Esta forma especializada de
correo basura recibe la denominacién de phish.

Por norma general, el destinatario recibe un mensaje electroénico que parece provenir
de una organizacién respetada, como por ejemplo un banco. El mensaje de correo
electronico dirige normalmente a un sitio web trucado en el que se le solicita
informacion personal, asi como datos bancarios, tales como el niUmero de cuenta,

la contrasena, la informacién referida a la tarjeta de crédito y el nUmero del documento
nacional de identidad. Los delincuentes pueden hacer uso de la identidad sustraida
para, de forma fraudulenta, conseguir bienes y servicios (tales como préstamos
personales), robar directamente de su cuenta, abrir cuentas bancarias o blanquear
dinero.

Coémo evitar el phish

= Extreme las precauciones ante cualquier mensaje de correo electrénico
en el que se le soliciten contrasenas o cualquier otro tipo de informacion
confidencial. Las entidades bancarias no solicitan informacién de este tipo
directamente y, habitualmente, verifican estos datos mediante el correo postal.
Es improbable que la organizacién en cuestion haya perdido la informacion referente
a su cuenta. El procedimiento que siguen habitualmente consiste en el envio de los
datos nuevos a través del correo ordinario, en lugar de solicitarle que aporte sus
datos a través del correo electrénico o mediante un sitio web.

= Tenga cuidado con los enlaces a los sitios web. Cuando se le solicite informacion
confidencial, podria estar siendo redirigido a través de un enlace trucado. Por
ejemplo, un enlace en un mensaje de correo electrénico que aparenta ser del sitio
web de su banco (www.ejemplo.com) y que le conecta con un sitio que parece ser
auténtico. Sin embargo, la direccion del navegador muestra un nombre diferente
(como www.ejemplo.net) o una direccion IP (como, por ejemplo, 168.192.255.200).

= Tenga cuidado con los sitios web no seguros. Las organizaciones legitimas
operan con sitios web seguros que cifran su informacion personal antes
de que usted la envie. Sus sitios web cuentan con direcciones tales como
https://www.ejemplo.com, en vez de http://www.ejemplo.com. En otras palabras,
utilizan un protocolo seguro de Internet, conocido como https, y no un
protocolo http.
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¢Qué es la Customer Submission Tool?

{Qué es la Customer Submission Tool?

Los productos anticorreo basura ofrecen buena proteccién contra este tipo de
mensajes de correo electrénico. No obstante, en ocasiones es dificil de detectar el
correo basura; los remitentes de correo basura desarrollan nuevas técnicas, lo que
hace que, inevitablemente, algunos de los tipos mas recientes de correo basura no
puedan ser detectados por todos los productos anticorreo basura. Por lo demas, es
probable que se produzcan algunas detecciones incorrectas, en tanto que algunos
productos anticorreo basura pueden clasificar erréneamente algunos mensajes
genuinos como correo basura.

Gracias al andlisis del nuevo correo basura (y del phish), asi como de todos los
mensajes electrénicos que se han clasificado de manera incorrecta, McAfee puede
mejorar continuamente sus productos anticorreo basura.

La Customer Submission Tool trabaja de forma conjunta con el software de gestion
de correo electrénico Microsoft Outlook para ayudarle a reducir la cantidad de
mensajes electronicos no deseados (o de correo basura) que recibe. Los botones y las
entradas de menu estan disponibles al consultar sus mensajes de correo electrénico.

Figura 2-1 Botones y menus adicionales en Microsoft Outlook

Esta herramienta puede reenviar mensajes de correo electrénico a los laboratorios
McAfee o a otros productos anticorreo basura de McAfee para su andlisis:

= Envio de mensajes de correo electronico a los laboratorios McAfee
Trabajamos en la continua mejora de las opciones de deteccion de nuestros
productos anticorreo electrénico. Examinamos los mensajes que nuestro software
o los productos de otros proveedores categorizaron de forma incorrecta para
conocer el porqué de este analisis erréneo, lo que nos lleva a mejorar nuestros
productos anticorreo electrénico.

Tratamos todas las muestras enviadas como material confidencial; dichas muestras no

@ las reenviamos ni las usamos para fines distintos a los investigadores. Para analizar la
muestra adecuadamente, observamos detenidamente los encabezados de los
mensajes, incluidos el emisor y el asunto del mensaje, asi como los contenidos del
cuerpo del mensaje, incluidos el texto y los archivos adjuntos. Podra disponer de una
declaracion completa de privacidad cuando instale la herramienta.

= Envio de mensajes de correo electronico a un dispositivo Secure Content
Management (SCM)
Sila red se encuentra protegida por un dispositivo SCM, puede enviar las muestras
a una aplicacién para su aprendizaje bayesiano. Consulte la pagina 15.
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Aprendizaje bayesiano

= Envio de mensajes de correo electréonico a McAfee Quarantine Manager
(MaMm)
Si la red incluye el software MQM, puede enviar las muestras a un McAfee
Quarantine Manager para su aprendizaje bayesiano. Consulte la pagina 15.

Aprendizaje bayesiano

Los dispositivos Secure Content Management (SCM) y McAfee Quarantine Manager
(MQM) utilizan una base de datos inspirada en la teoria de la probabilidad de Bayes para
determinar si un mensaje de correo electrénico es en realidad un mensaje de correo

basura (o phish).

Puede contribuir al entrenamiento de las bases de datos en lo referente al
reconocimiento de nuevos tipos de correo basura y phish enviando mensajes de
muestra al administrador de SCM o de MQM. Un Unico McAfee Quarantine Manager
puede gestionar el entrenamiento de diversos dispositivos SCM.

La herramienta Customer Submission Tool le permite enviar las muestras con un solo
clic. El administrador puede decidir qué muestras se enviaran a la base de datos.

El software analiza el contenido de cada muestra y aprehende las frases tipo del correo
basura para futuras referencias.

Del mismo modo, si recibe mensajes de correo electrénico que se han categorizado
incorrectamente como mensajes de correo basura o phish, puede enviar dichos
mensajes al administrador para el aprendizaje de los mensajes que no son de correo
basura.

Cuantas més sean las muestras que se envien correctamente y se empleen para el
aprendizaje, mayor seré la probabilidad de que el correo basura y el phish se
categoricen de forma adecuada en el futuro.

Interpretacion de los resultados de evaluacion
de correo basura

Nuestros productos anticorreo basura despliegan una amplia gama de reglas ante cada
mensaje de correo electrénico. Cada regla se asocia a un resultado, que puede ser
positivo o0 negativo. Las reglas que coinciden con las caracteristicas que se asemejan
al correo basura arrojan un resultado positivo. Reglas que corresponden a atributos para
mensajes legitimos dan un resultado negativo. Cuando se suman, los resultados dan a
cada mensaje un resultado de evaluacion de correo basura global. Algunas reglas son
sencillas y, por otra parte, se centran Unicamente en frases populares. Otras reglas,
por su parte, son mas complejas y estan orientadas a analizar la informacion del
encabezado vy la estructura de los mensajes de correo electrénico.

Los productos anticorreo basura pueden especificar un nivel a partir del cual se pueden
considerar los mensajes como correo basura. De forma tipica, un resultado de 5 indica
que un mensaje es correo basura. Su producto anticorreo basura puede resaltar los
mensajes anadiendo alguna secuencia de texto, como por ejemplo **SPAM**, en la
linea de asunto del mensaje. Ello le permitira identificar facilmente los mensajes de
correo basura y decidir qué hacer con ellos.
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Interpretacion de los resultados de evaluacion de correo basura

Es importante que su producto anticorreo basura esté configurado de forma correcta
para categorizar el correo basura cuando el resultado de la evaluacién de correo basura
sobrepasa un nivel determinado. Si el nivel es demasiado alto (un resultado equivalente
a 10 o mas), el producto anticorreo basura no categorizara algunos mensajes de
correo basura como tales. Si el nivel es demasiado bajo, algunos mensajes de correo
electrénico genuinos serdn categorizados erréneamente como mensajes de correo
basura.

16



Instalacion de la herramienta

Para usuarios avanzados y administradores

En el presente capitulo, donde se explica como instalar el Software Customer
Submission Tool, versiéon 2.0, se incluye la siguiente informacién:

m [ista de comprobacion de la instalacion

m Descarga de los archivos de instalacion en la pagina 18

m /nstalacion manual de la herramienta en la pagina 19

m [nstalacion de la herramienta mediante una secuencia de comandos en la pagina 20

Si pretende proporcionar la herramienta a multiples usuarios de correo electrénico,
le recomendamos que utilice una secuencia de comandos. Consulte /nstalacion de la
herramienta mediante una secuencia de comandos en la pagina 20.

Lista de comprobacion de la instalacion

La herramienta Customer Submission Tool se distribuye como un archivo que se puede
descargar de nuestro sitio web. Antes de instalar la herramienta Customer Submission
Tool, lea la lista de comprobacion que se incluye e continuacion para asegurarse,

por una parte, de que su sistema esta configurado adecuadamente para ejecutar el
programa de instalacion y, por otra, de que dispone de toda la informacién necesaria
para instalar el programa.

v El ordenador cuenta con un sistema operativo Microsoft Windows 2000
(0 posterior).

v Ha instalado los service packs mas recientes para los sistemas operativos
de Windows y las actualizaciones de Windows.

v El ordenador dispone de un cliente de Microsoft Outlook 2000 (o posterior).
La herramienta Customer Submission Tool no trabaja con Microsoft Outlook
Express ni con otros clientes de correo electrénico.

Ve El ordenador cuenta con acceso a los archivos de instalacién que se han
descargado del sitio web de McAfee.

v Dispone de los derechos y permisos administrativos necesarios para instalar
Customer Submission Tool.
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Descarga de los archivos de instalacion

ve Para enviar un mensaje de correo electrénico a McAfee Quarantine Manager
(MQM), tenga disponible la siguiente informacion:

»  Nombre o direccion IP del servidor MQM, como, por ejemplo,
servidor1.dominiol ¢ 192.168.255.200. Puede emplear HTTP, HTTPS o el
protocolo.

En funcién del proceso de autenticacién que siga, podria necesitar también:

m  Su nombre de usuario para acceder directamente a MQM, como
network_user@example.com.

= Una contrasena para acceder directamente a MQM.

Ve Si el software de MQM no esté disponible, puede enviar un mensaje de
correo electrénico a un dispositivo Secure Content Management (SCM).
Tenga disponible la siguiente informacién:

»  Nombre o direccion IP del servidor SMTP, como, por ejemplo,
servidor1.dominio1 6 192.168.255.200.

Es probable que no se pueda acceder directamente al dispositivo desde
una estacion de trabajo, por lo que esta direccién hace referencia
habitualmente a una transmisién SMTP que reenvia el mensaje de correo
electrénico a un dispositivo SCM. Esta transmisién se puede realizar,

por ejemplo, a través del servidor Microsoft Exchange.

= Numero del puerto del servidor SMTP.

= Direccién de correo electronico para enviar el correo basura o phish no
categorizado como tal.

= Direccién de correo electronico para enviar los mensajes de correo
electrénico que se han categorizado erréneamente como correo basura
o phish.

Descarga de los archivos de instalacion
1 Cree una carpeta temporal en su disco duro.

2 Acceda a la seccion de productos anticorreo basura en el sitio web de McAfee:
http://www.mcafeesecurity.com/us/products/mcafee/antispam/category.htm.

3 Localice la seccién Spam Submission Tool y descargue la carpeta que se encuentra
archivada en esa seccion en la carpeta temporal. Las utilidades necesarias para
extraer los archivos .ZIP las puede obtener en la mayoria de los servicios
electrénicos.

18

3


http://www.mcafeesecurity.com/us/products/mcafee/antispam/category.htm

Customer Submission Tool 2.0 — Guia del producto Instalacion de la herramienta
Instalaciéon manual de la herramienta

Instalacion manual de la herramienta

@ Para proporcionar la herramienta a multiples usuarios de correo electrénico, le
recomendamos que utilice una secuencia de comandos. Consulte la pagina 20.
1 Cierre todas las aplicaciones que se estén ejecutando.

2 Enlacarpeta temporal donde descargé la herramienta, haga doble clic en la carpeta
McAfee Customer Submission Tool.

3 Localice y ejecute el archivo MCST.EXE para abrir el asistente para la instalacion.

Si elinstalador no ha seleccionado automaticamente el lenguaje adecuado, se abrira
un cuadro de dialogo que le permitird seleccionar el lenguaje conveniente.

Figura 3-1 Cuadro de didlogo del asistente para la instalacion

4 Haga clic en Siguiente para abrir la pagina Carpeta de destino.

5 Haga clic en Explorar para especificar una carpeta de destino distinta o, si lo prefiere,
conserve la carpeta predeterminada y, a continuacion, haga clic en Siguiente.

6 En la pagina Listo para instalar la aplicacion, haga clic en Siguiente para abrir la pagina
Sistema de actualizacion.

Dicha pagina muestra los mensajes de progreso y una barra de progreso.

Los archivos se copiardn, y el software se instalara. Este proceso puede durar
unos minutos. Una vez que se haya completado la instalacién, aparecera la pagina
McAfee Customer Submission Tool se ha instalado correctamente.

7 Haga clic en Finalizar para cerrar el asistente.

8 Inicie Microsoft Outlook. Los botones adicionales estaran disponibles en la barra de
herramientas estandar de Microsoft Outlook. Consulte la Figura 2-1 en la pagina 14.
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Customer Submission Tool 2.0 — Guia del producto Instalacién de la herramienta 3
Instalacion de la herramienta mediante una secuencia de comandos

Instalacion de la herramienta mediante una secuencia
de comandos

Si pretende instalar Customer Submission Tool en multiples ordenadores,

le recomendamos que haga uso de una secuencia de comandos. Para descargar
los archivos que se precisan, consulte Descarga de los archivos de instalacion en la
pagina 18.

El comando de instalacion tiene por lo general el siguiente formato:

msiexec /gn /I mcst.msi pardmetrol pardmetrol2 parametro3

Para obtener més informacién acerca del instalador de Windows, visite el sitio web
de Microsoft.

Todas las funciones que se pueden definir al configurar la herramienta manualmente
(segun se indica en Configuracion de la herramienta en la pagina 29) se pueden
especificar como parametros en este comando.

En las siguientes tablas se describen los parametros.

Tabla 3-1 Parametros generales

Parametro y valor predeterminado Descripcion

CONFIGENABLED 1 Permite que el usuario configure la herramienta
(Si) haciendo visible el botén Configurar los ajustes
de sumision.
0 = No, 1 = Si. Cualquier otro valor seréa tratado
como 1.
DELETESPAMONSUBMIT 0 Elimina cualquier mensaje de correo basura
(No) (o phish) después de su envio.
0 = No, 1 = Si. Cualquier otro valor seré tratado
como 0.
DONTSHOWSPAMSUBMIT 0 No muestra el cuadro de didlogo de envio cuando
(No) el usuario hace clic en el botén para enviar correo

basura o phish.

0 = No, 1 = Si. Cualquier otro valor sera tratado

como 0.
DONTSHOWHAMSUBMIT 0 No muestra el cuadro de didlogo de envio cuando
(No) el usuario hace clic en el botén para enviar un

mensaje de correo electrénico categorizado de
manera incorrecta.

0 = No, 1 = Si. Cualquier otro valor seréa tratado
como 0.

INSTALLDIR1 Ver texto. Instala la herramienta en esta ubicacion.
De forma predeterminada, la herramienta se
instala en:

“C:Mrchivos de programa\McAfee\Submission
Tool”

20


http://msdn.microsoft.com/library/default.asp?url=/library/en-us/msi/setup/command_line_options.asp
http://msdn.microsoft.com
http://msdn.microsoft.com

Customer Submission Tool 2.0 — Guia del producto

Instalacion de la herramienta
Instalacion de la herramienta mediante una secuencia de comandos

Tabla 3-1 Parametros generales (Continuacion)

Parametro y valor predeterminado

Descripcion

REBOOT

MAXSUBMISSIONCOUNT 10000

(Ninguno)

Permite al usuario enviar hasta 4.000 millones
de mensajes al mismo tiempo. Cualquier valor
situado fuera de este rango se tratara

como 10000.

Reinicia el sistema operativo una vez que haya
concluido la instalacion.

Los ajustes posibles son F = Forzado,
S = Suprimir y R = Suprimir definitivamente.
Los ajustes recomendados son S o R.

Tabla 3-2 Parametros para los envios a los laboratorios McAfee

predeterminado

Parametro y valor

Descripcion

ASEENABLED

ASERESPONSEFREQ

ASERESPONSETYPE

1
(Si)
0

(Inmediata-
mente)

0

(Resumida)

Permite el envio de muestras a los laboratorios
McAfee.

Indica con qué frecuencia los laboratorios McAfee
responden a los envios. Los ajustes posibles son

0 = Inmediatamente, 1 = Diariamente,

2 = Semanalmente y 3 = Nunca. Cualquier otro valor
sera tratado como O.

Tipo de informacién que envian los laboratorios
McAfee. Los ajustes posibles son 0 = Resumida,

1 = Normal y 2 = Detallada. Cualquier otro valor sera
tratado como 0.

Tabla 3-3 Parametros para los envios a McAfee Quarantine Manager (MIQM)

predeterminado

Parametro y valor

Descripcion

MQMENABLED

MQMPATH

"http://mgm.example.com/mgmuserui”
WHITELISTHAMONSUBMIT 0

(No)

BLACKLISTSPAMONSUBMIT 0

(No)

Permite el envio de muestras a MQM.

0 = No, 1 = Si. Cualquier otro valor seréa tratado
como 0.

Enlace URL de la carpeta del usuario en MQM.

Anade automaticamente la direccion del remitente
a una lista blanca en la que los mensajes de correo
electrénico enviados no eran correo basura ni phish.

0 = No, 1 = Si. Cualquier otro valor sera tratado
como 0.

Anade autométicamente la direccion del remitente
a una lista negra en la que los mensajes de correo
electronico enviados eran correo basura o phish.

0 = No, 1 = Si. Cualquier otro valor seré tratado
como 0.
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Ejemplos

Tabla 3-4 Parametros para los envios a Secure Content Management (SCM)

Instalacion de la herramienta
Instalacion de la herramienta mediante una secuencia de comandos

Parametro y valor Descripcion
predeterminado
SCMENABLED 0 Permite el envio de muestras a un dispositivo SCM.
(No) 0 = No, 1 = Si. Cualquier otro valor seréa tratado
como 0.
SCMRELAYSERVER Nombre o direccion IP del servidor SMTP, como,

por ejemplo, servidor1.dominiol 6
192.168.255.200.

SCMRELAYPORT 25 Numero del puerto del servidor SMTP.

El rango se encuentra entre 1y 65535.

“mail.example.com”

SCMSPAMADRESS Direccion de correo electrénico para enviar el correo

“sample_spam@example.com” basura o phish no categorizado como tal.

SCMHAMADRESS Direccién de correo electronico para enviar los

. mensajes de correo electrénico que se han
categorizado erroneamente como correo basura
o phish.

“sample_nonspam@example.com’

@ Delimite las cadenas de caracteres mediante el empleo de comillas inglesas. Ejemplo:

INSTALLDIR1="C:\FOLDER A\FOLDER 1”

El siguiente comando instala en segundo plano la herramienta Customer Submission
Tool haciendo uso de los valores predeterminados. El usuario Unicamente podra ver los
botones Enviar muestra de correo basura o phish y Enviar muestra de correo no basura en la barra
de tareas de Microsoft Outlook. El sistema operativo no se reiniciaréd cuando haya
concluido la instalacién. El usuario podra enviar muestras Unicamente a los laboratorios
McAfee. El usuario no podra reconfigurar la herramienta.

msiexec /gn /i mcst.msi CONFIGENABLED=0 INSTALLDIR1="C:\FOLDER A\FOLDER 1” REBOOT=R

El siguiente comando instala en segundo plano la herramienta Customer Submission
Tool y permite al usuario el envio de muestras a McAfee Quarantine Manager.
El usuario podra reconfigurar la herramienta.

msiexec /gn /I mcst.msi MQMENABLED=1 MQMPATH="http://mgml/userui” REBOOT=R

El siguiente comando instala la herramienta Customer Submission Tool y permite al
usuario el envio de muestras a un dispositivo Secure Content Management. El usuario
podra ver la instalacion mientras que ésta se esta ejecutando. El usuario podra
reconfigurar la herramienta.

msiexec /i mcst.msi SCMENABLED=1 SCMRELAYSERVER="http://serverl” SCMRELAYPORT=1234
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Comunicacién de la disponibilidad de la herramienta a los
usuarios del correo electrénico

Puede enviar un anuncio a los usuarios del correo electrénico cuando la herramienta
Customer Submission Tool se haya instalado en sus clientes de Microsoft Outlook.

Ejemplo
Hoy estamos distribuyendo la herramienta de McAfee de envio de correo basura.

Esta herramienta nos ayudaréa a todos a reducir la gran cantidad de correo basura que
recibe nuestra empresa. En la barra de herramientas de Microsoft Outlook apareceran
dos botones adicionales. Si no puede ver los botones, que se muestran a continuacion,
reinicie Microsoft Outlook.

Haga clic en este botén para enviar muestras de mensajes de
correo basura que no fueron detectados como correo basura:

Haga clic en este botén para enviar muestras de mensajes que
fueron categorizados erréneamente como mensajes de correo
basura:
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Modificacion de la configuracion

Para modificar posteriormente cualquier parte de la configuracion sin tener que
reinstalar la herramienta completa, es posible modificar los ajustes del registro
haciendo uso de la siguiente ruta:

HKEY_CURRENT_USER\Software\McAfee\Submission Tool

Los ajustes se indican convenientemente en la siguiente tabla:

Tabla 3-5 Valores predeterminados de registro

Nombre Valor predeterminado (expresion hexadecimal)
AseEnabled 00000001
AseResponseFreq 00000000
AseResponseType 00000000
BlacklistSpamOnSubmit 00000000
ConfigEnabled 00000001

DeleteSpamOnSubmit 00000000
DontShowHamSubmit 00000000
DontShowSpamSubmit 00000000
MaxSubmissionCount 00002710

MgmEnabled 00000000

MagmPath “http://mgm.example.com/mgmuserui”
ScmDataTimeout 0000ea60

ScmEnabled 00000000

ScmHamAddress “sample_nonspam@example.com”
ScmRecvTimeout 0000ea60

ScmRelayPort 00000019

ScmRelayServer “mail.example.com”

ScmSendTimeout 0000ea60

ScmSpamAddress “sample_spam@example.com”

WhitelistHamOnSubmit 00000000

Los nombres del registro son idénticos a los que aparecen en los pardmetros de
Instalacion de la herramienta mediante una secuencia de comandos en la pagina 20.

Algunos nombres, tales como los referentes al tiempo de espera de SCM, no estan
disponibles como parédmetros y Unicamente se pueden fijar desde el registro. Los
tiempos de espera de SCM tienen por valor predeterminado de 60000 milisegundos
(1T minuto).

Para aplicar los ajustes de registro modificados, reinicie Microsoft Outlook. Siintroduce
valores incorrectos, la herramienta los sustituird por los valores predeterminados.
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Botones y entradas de menu

Una vez instalada, la herramienta Customer Submission Tool afiade algunos botones
de barra de herramientas y entradas de menu (consulte la Figura 2-1 en la pagina 14)
en el cliente de Microsoft Outlook, lo que permite:

= Enviar mensajes que deberian haberse categorizado como correo basura o phish.
Consulte Envio de la primera muestra de correo basura o phish'y Envio de mds
muestras de correo basura o phish en la pagina 26.

= Enviar mensajes que se han categorizado errbneamente como correo basura
o phish.
Consulte Envio de la primera muestra categorizada erroneamente en la pagina 27y
Envio de mas muestras categorizadas erroneamente en la pagina 28.

m Agregar todos sus contactos de Microsoft Outlook a una lista blanca (si McAfee
Quarantine Manager esta en uso). Consulte Agregar los contactos de Microsoft
Outlook a la lista blanca en la pagina 28.

= Configurar algunos de los ajustes de la herramienta. Consulte Configuracion de la
herramienta en la pagina 29.

Envio de la primera muestra de correo basura o phish

Cuando envie una muestra de correo electrénico por primera vez, puede configurar la
herramienta como prefiera. Para enviar una muestra de correo basura o phish:

1 En Microsoft Outlook, visualice el mensaje o seleccione la linea de asunto del
mensaje.

% 2 Hagaclicen el botén de la barra de herramientas Enviar muestra de correo basura o phish.
También puede utilizar el menu Accién. Se abrird un cuadro de didlogo:

Figura 4-1 Cuadro de dialogo de envio
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3 En el cuadro de didlogo, seleccione las funciones que desee:

Funcioén

Descripcion

Remitente de la lista negra
durante el envio

Borrar mensajes durante
el envio

No mostrar este cuadro
de dialogo de nuevo

Esta casilla de verificaciéon esté disponible sélo si el
Software McAfee Quarantine Manager esta en uso.

Agrega al remitente del mensaje de correo basura a una lista
negra. En el futuro, se bloquearéan todos los mensajes que
se reciban de este remitente.

Borra las muestras de correo basura o phish seleccionadas,
después de ser enviadas.

Evita que aparezca otra vez este cuadro de didlogo. En el
futuro, puede pulsar la tecla MAYUS a la vez que hace clic
en el boton Enviar muestra de correo basura o phish para
mostrar de nuevo el cuadro de didlogo.

Haga clic en Aceptar para cerrar el cuadro de didlogo. La muestra se envia.

4 Sjva a enviar la muestra a McAfee Quarantine Manager, se le pedird el nombre de

inicio de sesién y contrasena.

5 Cuando visualice un cuadro de mensaje que le indique que la muestra se ha enviado

con éxito, haga clic en Aceptar.

La herramienta no envia muestras demasiado grandes (més de 1 MB), por lo que
McAfee le recomienda borrar tales archivos.

Envio de mas muestras de correo basura o phish

Para enviar una muestra de correo basura o phish:

1 En Microsoft Outlook, visualice el mensaje o seleccione la linea de asunto del

mensaje.

@ Cuando visualice las lineas de asunto de los mensajes de correo electrénico, puede

enviar mas de una muestra de una vez. Para seleccionar un bloque de varios mensajes

de correo electrénico y enviarlos de una vez, pulse la tecla MAYUS. Para seleccionar
varios mensajes no correlativos, pulse la tecla CONTROL.

% 2 Hagaclic en el botdn de la barra de herramientas Enviar muestra de correo basura o phish.

También puede utilizar el menu Accion.

Si aparece un cuadro de didlogo, seleccione las funciones que desee. Consulte

Envio de la primera muestra de correo basura o phish en la pagina 25. Si no visualiza
el cuadro de diglogo, puede pulsar MAYUS+clic para mostrarlo. Haga clic en Aceptar

para cerrar el cuadro de diélogo.

La muestra se envia.

3 Cuando visualice un cuadro de mensaje que le indique que la muestra se ha enviado

con éxito, haga clic en Aceptar.

La herramienta no envia muestras demasiado grandes (més de 1 MB), por lo que
McAfee le recomienda borrar tales archivos.
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Envio de la primera muestra categorizada
erroneamente

Cuando envia una muestra por primera vez, puede configurar la herramienta como
prefiera. Para enviar una muestra que se ha categorizado erréneamente como correo
basura o phish:

1 En Microsoft Outlook, visualice el mensaje o seleccione la linea de asunto del
mensaje.

% 2 Hagaclicen el botén de la barra de herramientas Enviar muestra de correo basura o phish.
También puede utilizar el menu Accién. Se abrird un cuadro de didlogo:

Figura 4-2 Cuadro de dialogo de envio

3 En el cuadro de didlogo, seleccione las funciones que desee:

Funcion Descripcion

Remitente de la lista blanca  Esta casilla de verificacion esté disponible sélo si McAfee
durante el envio Quarantine Manager esta en uso.

En el futuro, ninguno de los mensajes que se reciba de este
remitente se categorizara como correo basura.

No mostrar este cuadro Para visualizar este cuadro de didlogo en el futuro, puede
de dialogo de nuevo pulsar MAYUS a la vez que hace clic en el botén Enviar
muestra de correo no basura.

4 Haga clic en Aceptar para cerrar el cuadro de dialogo. La muestra se envia.

5 Siva a enviar la muestra a McAfee Quarantine Manager, se le pedird el nombre
de inicio de sesién y contrasena.

6 Cuando visualice un cuadro de mensaje que le indique que la muestra se ha enviado
con éxito, haga clic en Aceptar.

La herramienta no envia muestras demasiado grandes (més de 1 MB), por lo que
McAfee le recomienda borrar tales archivos.
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Envio de mas muestras categorizadas erroneamente

Para enviar una muestra que se ha categorizado erréneamente como correo basura
o phish:

1 En Microsoft Outlook, visualice el mensaje o seleccione la linea de asunto del
mensaje.

Cuando visualice las lineas de asunto de los mensajes de correo electrénico, puede

@ enviar mas de una muestra de una vez. Para seleccionar un bloque de varios mensajes
de correo electrénico y enviarlos de una vez, pulse la tecla MAYUS. Para seleccionar
varios mensajes no correlativos, pulse la tecla CONTROL.

2 Haga clic en el botén de la barra de herramientas Enviar muestra de correo no basura.
También puede utilizar el menu Accidn.

Si aparece un cuadro de didlogo, seleccione las funciones que desee (tal y como
aparecen descritas en Envio de la primera muestra categorizada erréneamente en
la pagina 27) y, a continuacion haga clic en Aceptar para cerrar el cuadro de dialogo.
Si no visualiza el cuadro de dialogo, puede pulsar MAYUS-+clic para mostrarlo. Haga
clic en Aceptar para cerrar el cuadro de didlogo.

La muestra se envia.

3 Cuando visualice un cuadro de mensaje que le indique que la muestra se ha enviado
con éxito, haga clic en Aceptar.

La herramienta no envia muestras demasiado grandes (més de 1 MB), por lo que
McAfee le recomienda borrar tales archivos.

Agregar los contactos de Microsoft Outlook a la lista

blanca

@ Esta funcién soélo esta disponible si esta instalado McAfee Quarantine Manager vy si la
herramienta Customer Submission Tool esta configurada para mostrar el botén de la
barra de herramientas Configurar los ajustes de envios.

Para evitar que los mensajes de correo electrénico de cualquiera de sus contactos
de Microsoft Outlook se categoricen como correo basura o phish, puede agregar las
direcciones de sus contactos a la lista blanca:

1 En Microsoft Outlook, haga clic en el botén de la barra de herramientas Configurar los
ajustes de envio.

2 En el cuadro de diadlogo de Customer Submission Tool, haga clic en Agregar direcciones
de los contactos a la lista blanca.

3 Haga clic en Aceptar para cerrar el cuadro de didlogo.

En el futuro, los mensajes enviados desde las direcciones de correo electrénico de la
lista blanca no se analizaran para localizar mensajes de correo basura o phish. (Todos
los mensajes de correo electronico, sin embargo, se analizan para comprobar que no
contienen virus.)
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Configuracion de la herramienta

Si el botén Configurar los ajustes de envio estd disponible en la barra de herramientas,
puede configurar algunas funciones de la herramienta Customer Submission Tool.
El botén esta disponible sélo cuando esté visualizando las lineas de asunto de los
mensajes de correo electrénico.

@ El botén no estéa disponible si la herramienta se instalé a través de una secuencia
de comandos que no lo permitia.
Para configurar la herramienta:

EE 1 Haga clic en el botén de la barra de herramientas Configurar los ajustes de envio para
abrir un cuadro de dialogo:

Figura 4-3 Cuadro de didlogo de configuracion

2 En el cuadro de didlogo, seleccione las funciones que desee:

Opcion Descripcion de la funcion

Borrar durante el envio Borra los mensajes de correo basura o phish, después
de que éstos se hayan enviado de forma satisfactoria.

No mostrar cuadro de Evita que aparezca un cuadro de didlogo cuando se envie

dialogo de envio un correo basura o phish o un mensaje categorizado
errbneamente.
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3 Sidesea enviar muestras a los laboratorios McAfee para su anélisis, seleccione la
ficha Laboratorios McAfee, seleccione la ficha Activar y, a continuacién, seleccione

otros valores:

Opcion

Descripcion de la funcién

Frecuencia de respuesta

Tipo de respuesta

Especifica con qué frecuencia los laboratorios McAfee
deben enviar un mensaje automatico de correo electrénico
automatico para confirmar la recepcion de sus envios.

Si ha seleccionado Inmediata y a continuacion envia diversas
muestras al mismo tiempo, podré recibir varios mensajes de
respuesta en los préximos minutos.

Especifica la informacién que se proporcionara en los
mensajes electrénicos de correo electrénico. Por ejemplo,
Breve proporciona solamente la confirmacion de la
recepcion.

Cuando utilice la herramienta por primera vez, McAfee le recomienda seleccionar

Inmediata y Breve.

4 Sjpretende enviar muestras a McAfee Quarantine Manager, seleccione la ficha
MQM, seleccione Activar y, a continuacién, seleccione las funciones:

Opcion

Descripcion de la funcién

URL

Nombre del usuario

Contraseiia

Agregar las direcciones
de los remitentes a la lista
negra durante el envio

Agregar las direcciones
de los remitentes a la lista
blanca durante el envio

La direccion del servidor MQM como, por ejemplo, una de
las siguientes:

m  http://www.example.com
= 192.168.255.200

El nombre del usuario (como, por ejemplo,
user@example.com), gue se emplea cuando se comunica
directamente con MQM.

La contrasefa asociada al nombre del usuario.

En el futuro, se bloquearan todos los mensajes que se
reciban de este remitente.

En el futuro, los mensajes de este remitente no se
analizarén para localizar mensajes de correo basura o phish.
Los mensajes de correo electrénico, no obstante, se
analizan siempre para comprobar que no contienen virus.
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5 Sipretende enviar un mensaje de correo electrénico a un dispositivo Secure
Content Management, seleccione la ficha SCM, seleccione Activar y, a continuacion,
seleccione las funciones:

Opcion Descripcion de la funcion

Servidor Nombre del servidor, como por ejemplo uno de los que
siguen:
m serverl

m 192.168.255.200
® mailto:192.168.255.200

http://example.com/user

m http://example.com/user:8080/user1/folder1
Puerto Numero de puerto, como por ejemplo 25.

Correo basura y phish Direccién (tal y como aparece configurada en el dispositivo),
como por ejemplo spam@example.com.

Ni correo basura ni phish Direccién (tal y como aparece configurada en el dispositivo),
como por ejemplo spam@example.com.

6 Haga clic en Aceptar para cerrar el cuadro de didlogo. Los nuevos ajustes se hacen
efectivos inmediatamente.
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