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1 はじめに
McAfee カスタマー送信ツール は、 Microsoft® Outlook® 電子メール ソフ トウェアと

ともに機能し、 受信する不要な電子メール ( または スパム ) の量を削減します。 この

ツールによって、 サンプルを分析し、 さらなるスパムを削減するために使用する 
McAfee ラボまたは他の McAfee 製品へ、 電子メールが直接転送されます。 

この項には以下のトピックが含まれます。 

製品の機能

このリ リースの新機能

このガイドの使用

製品の機能 
McAfee カスタマー送信ツール は以下の製品と機能します。 

McAfee Secure Content Management appliance 

McAfee Quarantine Manager ソフ トウェア

ツールによって、 Microsoft Outlook クライアン トへのツールバー ボタンおよび

メニュー エン ト リが追加され、 以下を実行できます。

詳細分析のために McAfee ラボへサンプルを送信する。

さらなるスパムを防ぐために、 McAfee Quarantine Manager または Secure 
Content Management appliance へサンプルを送信する。 

スパム ( またはフィ ッ シュ ) として分類されていない不要な電子メ ールを送信する。 

スパム ( またはフィ ッ シュ ) として誤って分類された不要な電子メ ールを送信する。 

オプシ ョ ンで、 送信後にメ ッセージを削除する。 

将来のスパムを防ぐために、 スパムの送信者の電子メール アドレスをブラック

リス トに追加する。 

送信者からの電子メールが誤ってスパムまたはフ ィ ッシュと分類されるのを防ぐ

ために、 送信者の電子メール アドレスをホワイ ト リス トに追加する。 

既知の連絡先が誤ってスパムまたはフ ィ ッシュと分類されるのを防ぐために、

Microsoft Outlook 連絡先フォルダに登録された電子メール アドレスをホワイ ト

リス トに追加する。 
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カスタマー送信ツール 2.0 製品ガイ ド はじめに
このリ リースの新機能

1

ウィザードを使用してツールをインストールできます。 多数の電子メール ユーザに本

製品をインストールする場合、 スクリプ ト を使用してインストールできます。 

このリ リ ースの新機能
カスタマー送信ツール のこのリ リースには、 以下の新機能または強化項目が含まれ

ます。

改善されたツールへのアクセス 

電子メールの送信先が増加 

ブラックリス トおよびホワイ ト リス トの自動使用 

制限のない送信数 

送信における自動検出

改善されたツールへのアクセス

電子メールの送信先が増加

以前のリ リース 件名行が表示されると、 標準のツールバーでボタンが利用

でき、 [ アクシ ョ ン ] メニューからエン ト リが可能です。

現在のリ リース さらに、 電子メール メ ッセージが閲覧される場合、 標準

ツールバーでボタンが利用でき、 [ アクシ ョ ン ] メニュー

からエン ト リが可能です。

利点 Microsoft Outlook でツールがより幅広く使用できます。 

詳細情報は  23 ページの 「ツールの使用」 を参照して ください。 

以前のリ リース 分析のために、 McAfee ラボへ電子メ ールを送信できます。

McAfee では、 スパム対策製品での検出率を改善するため

に、 誤って分類された電子メ ールを分析します。

現在のリ リース 以下にも電子メールを送信できます。 

McAfee Secure Content Management appliance

McAfee Quarantine Manager ソフ トウェア

利点 サンプルによって、 ベイジアン データベースの性能が改

善され、 スパムおよびフ ィ ッシュ、 また受信可能なメ ッ

セージを認識できます。 

検出場所 この機能は、 ツールがインストールされると利用可能にな

ります。 後で設定することもできます。 

詳細情報は  23 ページの 「ツールの使用」 を参照して ください。 
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カスタマー送信ツール 2.0 製品ガイ ド はじめに
このリ リースの新機能

1

ブラック リストおよびホワイ ト リス トの自動使用 

制限のない送信数

送信における自動検出 

以前のリ リース この機能は利用できませんでした。 

現在のリ リース この機能は、 ツールを McAfee Quarantine Manager 
(MQM) と ともに使用する場合に利用できます。 

送信者がホワイ ト リス ト  ( 信頼できる電子メール アドレス

の一覧 ) またはブラックリス ト  ( スパム送信者として既知

の電子メール アドレスの一覧 ) へ自動的に追加されます。 

Microsoft Outlook 連絡先は、 1 クリ ックでホワイ ト リス ト

に追加できます。 

利点 既知のスパマーから送信された電子メールは、 将来スパム

として自動的に分類されます。 信頼できる送信元からの電

子メールは、 スパムとして分類されません。 

検出場所 電子メールが分析のために MQM へ送信される場合、

この機能が動作します。 

詳細情報は 26 ページの 「Microsoft Outlook 連絡先をホワイ ト リス ト

に追加」 を参照して ください。 

以前のリ リース 1 度に 10 個までのサンプルを送信できました。 

現在のリ リース この制限は適用されません。 

利点 すばやく簡単に送信が行えます。 

以前のリ リース サンプルの提出後、 スパム ( またはフ ィ ッシュ ) メ ッセー

ジを手動で削除しなければなりませんでした。 

現在のリ リース 送信後にただちに選択したメ ッセージを削除するよう選択

できます。 

利点 すばやく簡単に送信が行えます。 
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カスタマー送信ツール 2.0 製品ガイ ド はじめに
このガイドの使用

1

このガイ ドの使用
このガイドには、 製品の設定および使用に関する情報が記載されています。 以下のト

ピックが含まれます。

はじめに 
新しい、 または変更された機能の概要、 このガイドの概要および McAfee 連絡先

情報を含む、 製品の概要。 

スパムおよびフ ィ ッシュについて 
スパムおよびフ ィ ッシュ、 またそれらを削減する方法に関する情報。 

ツールのインストール 
ファイルのダウンロード。 Microsoft Windows Installer の使用。 スクリプ ト を使用

したインストール。

ツールの使用 
サンプルの送信およびツールの設定方法。 

対象読者
この情報は、 以下の 2 種類の読者を対象としています。

組織の電子メール セキュリテ ィ を担当するネッ トワーク管理者。

ソフ トウェアの検出オプシ ョ ン設定を担当するユーザ。
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カスタマー送信ツール 2.0 製品ガイ ド はじめに
このガイドの使用

1

表記規則
このマニュアルでは、 次の表記規則を使用しています。

太字 オプシ ョ ン、 メニュー、 ボタン、 ダイアログ ボックスの名前など、 ユーザ 
インターフェースのすべての用語に使用します。 

例 :
対象のアカウン ト情報を ［ユーザ名］ と  ［パスワード］ に入力します。

クーリエ体 フォルダやプログラムのパス、 ユーザがそのまま入力するテキスト  ( システ

ム プロンプ トでのコマンドなど ) に使用します。

例 :
プログラムのデフォルトの場所は次のとおりです。 

C:\Program Files\McAfee\EPO\3.5.0

クライアン ト  コンピュータ上で次のコマンドを実行します。

scan --help 

斜体 語句の強調、 新しい用語の紹介、 製品マニュアル名またはマニュアル内のト
ピック  ( 見出し ) に使用します。

例 : 
詳細については、 『VirusScan Enterprise 製品ガイド』 を参照して ください。

青字 Web アドレス (URL) やリンクに使用します。

例 : 
McAfee の Web サイ ト を参照して ください。

http://www.mcafee.com 

< 用語 > 総称的な用語を表すために不等号括弧を使用します。

例 : 
コンソール ツリーで ［< サーバ >］ を右クリ ックします。

íç

注 :  同一のコマンドを実行する別の方法の説明など、 補足的な情報を示

します。

ÉqÉìÉg

ヒン ト  :  ウイルス対策やパフォーマンスの改善などを効果的に行うため

に McAfee が提案または推奨する内容を示します。

íçà”

警告 :  ユーザ、 コンピュータ  システム、 企業、 ソフ トウェアのインス

トール、 またはデータを保護するための重要なアドバイスを示します。

åxçê

危険 :  ハードウェアを取り扱う場合にけがや事故を防ぐための重要なア

ドバイスを示します。
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カスタマー送信ツール 2.0 製品ガイ ド はじめに
製品情報の入手

1

製品情報の入手
特に注記のない限り、 製品マニュアル McAfee ダウンロード  サイ トから  Adobe 
Acrobat .PDF ファイル形式で入手できます。

製品ガイ ド  — 製品およびその機能の概要、 ソフ トウェアのインストールおよび設定

の詳細手順、 配備、 反復タスク、 および操作手順に関する情報。

リ リ ース ノー ト  — ReadMe。 製品情報、 解決された問題、 既知の問題、 製品または

製品のマニュアルに対する最新の変更点。 このテキスト  ファイルは、 ソフ トウェア 
アプリケーシ ョ ンに含まれています。 

使用許諾契約 — McAfee 使用許諾契約。 製品に対して購入することのできるライセ

ンスのすべての種類が記載されています。 使用許諾契約では、 ライセンス製品の使用

に関する一般的な条件が定義されています。

連絡先 — McAfee のサービスおよびリソースに対する連絡先情報。 テクニカル サ
ポート、 カスタマー サービス、 セキュリテ ィ本部 (AVERT)、 ベータ  プログラム、

およびト レーニングについて。 このテキスト  ファイルは、 ソフ トウェア アプリケー

シ ョ ンに含まれています。 
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カスタマー送信ツール 2.0 製品ガイ ド はじめに
連絡先

1

連絡先
セキュ リ ティ  本部 : AVERT

ホーム ページ 
http://www.mcafeesecurity.com/us/security/home.asp 

ウイルス情報ライブラリ  
http://vil.mcafeesecurity.com 

AVERT WebImmune、 サンプルの送信 ( ログオン認証が必要です )
https://www.webimmune.net/default.asp 

AVERT DAT 通知サービス 
http://vil.mcafeesecurity.com/vil/join-DAT-list.asp 

ダウンロード  サイト

ホーム ページ 
http://www.mcafeesecurity.com/us/downloads/ 

ウイルス対策 DAT ファイルおよびエンジンの更新 
http://www.mcafeesecurity.com/us/downloads/updates/default.asp 
ftp://ftp.mcafee.com/pub/antivirus/datfiles/4.x 

スパム対策ルール ファイルおよびエンジンの更新 
ftp://ftp.mcafee.com/spamdefs/1.x/ 

製品のアップグレード  ( ログオン認証情報が必要です ) 
http://www.mcafeesecurity.com/us/licensed2/ 

セキュリテ ィ脆弱性用の HotFix およびパッチ リ リース ( 一般に公開 ) 
http://www.mcafeesecurity.com/us/downloads/updates/hotfixes.asp 

製品用の HotFix およびパッチ リ リース ( サービスポータル アカウン トおよび McAfee テ
クニカル サポートの承認番号が必要です ) 
https://mysupport.nai.com/products/products.asp 

製品サポート終了期限 
http://www.mcafeesecurity.com/us/products/mcafee/end_of_life.htm 

ソフト ウェ アおよびハード ウェア  テクニカル サポート

ホーム ページ 
http://www.mcafeesecurity.com/us/support/technical_support 

知識ベース検索 
http://knowledgemap.nai.com/ 

McAfee テクニカル サポート  サービスポータル ( ログオン認証情報が必要です ) 
https://mysupport.mcafeesecurity.com 

McAfee セキュリテ ィ  アラート  サービス (MSAS) 
http://mysupport.nai.com/supportinfo/psvans_info.asp 

カスタマー  サービス

電子メール 
https://secure.nai.com/us/forms/support/request_form.asp 

Web 
http://www.mcafeesecurity.com/us/support/default.asp 

電話番号 — 米国、 カナダ、 ラテン アメ リカのフリーダイヤル ： 
+1-888-VIRUS NO  または +1-888-847-8766 
平日午前 8 時から午後 8 時まで ( 中部標準時 )

世界各国の McAfee オフ ィスの連絡先については、 以下を参照して ください。
http://www.mcafeesecurity.com/us/contact/home.htm 

McAfee ベータ版
http://www.mcafeesecurity.com/us/downloads/beta/mcafeebetahome.htm 

ト レーニング : McAfee University
http://www.mcafeesecurity.com/us/services/education/mcafee/university.htm 
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2 スパムおよびフ ィ ッシュについて
ツールによってスパムおよびフ ィ ッシュを削減する方法
この項では、 ツールの機能およびスパムを削減するために、 このツールがいかに他の 
McAfee セキュリテ ィ製品と動作するか説明します。 

役に立つ用語 

12 ページの 「スパムとは」  

12 ページの 「スパムの回避」  

13 ページの 「フ ィ ッシュとは」  

13 ページの 「フ ィ ッシュの回避」  

14 ページの 「カスタマー送信ツールとは」  

15 ページの 「ベイジアン学習」  

15 ページの 「スパム スコアの理解」 

役に立つ用語
役に立つ用語の定義を以下に示します。 

フォールス ネガティブ — スパムまたはフ ィ ッシュと して分類されていないが、一

般的にスパムまたはフ ィ ッシュと見なされるコンテンツを含む電子メール メ ッ

セージ。 

フォールス ポジティブ — スパムまたはフ ィ ッシュと して分類されたが、受信者に

よってスパムまたはフ ィ ッシュと判断されない電子メール メ ッセージ。 

スパマー — スパムを作成する個人または組織。 

スプーフ ィ ング — 送信者の ID を隠蔽するために電子メール メ ッセージの送信元

を偽造し、 正当であるかのような Web サイ ト を作成する例があります。 

ホワイ ト リス ト  — 承認された送信者の一覧。 

ブラックリス ト  — スパムまたはフ ィ ッシュを送信する送信者の一覧。
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カスタマー送信ツール 2.0 製品ガイ ド スパムおよびフ ィ ッシュについて
スパムとは

2

スパムとは 
スパムと見なされる、 未承諾で迷惑な電子メール メ ッセージ。 スパム ( 迷惑な大量

メールまたは UBE と しても知られる ) には、 電子的なジャンク  メールである、 商業

的電子メール メ ッセージおよびデマ ウイルス、 ジ ョーク、 チェーン レターのような

非商業的の不要な電子メール メ ッセージが含まれます。

スパマーとして知られるスパムの作成者は、 真の ID を隠蔽するために電子メール 
メ ッセージのヘッダを偽造し、 罪のない人々に報復が向く ようにします。

非スパムとは 
一部の電子メールはスパムと呼ばれますが、 そうではありません。 例えば、 ニュース

レターやオンライン フォーラムに登録したり、 ある製品に関する情報を要求したり、

ワークグループから脱退したばかりの場合などは、 電子メールがまだ配布リストに登

録されている可能性があります。 こ う した種類の不要な電子メールを削減するため

に、 古い配布リストからあなたの電子メール アドレスをすぐに削除して ください。 

スパムの回避
メ ッセージの返信および送信、 インターネッ トのチャッ ト  ルームへの書き込み、 電

子メール アドレスの通知に電子メール アドレスを使用するたびに、 スパマーへ電子

メール アカウン ト を露出していることになります。 スパマーは、 電子メール アドレ

スの一覧を蓄積します。 長期間にわたって、 こ う したアドレスはスパマーのネッ ト

ワーク内で多くのリストに追加され、 受信するスパムの数を増加させます。 

メ ッセージを使用する最善慣行を奨励するために組織が推奨する、 電子メールの使用

に関するガイド ラインに従って ください。 これによって、 受信するスパム メ ッセージ

の数を削減できます。 例 :

スパム メ ッセージで宣伝された製品の購入に注意する。 これによって、 電子メー

ル アドレスが有効であることがスパマーに通知され、 アドレスが他のスパマーに

売却される場合があります。 個人情報もまた提供されます。 

個人の電子メール アドレスをオンラインで掲示しない。 ニュースグループへの参

加、 コンテストへの参加、 またはサード  パーティによって電子メール アドレスが

要求される場合は、 代わりに、 使い捨ての電子メール アドレスを使用します。 こ
のアドレスで過剰な量のスパムを受信したら、 このアドレスの使用を中止して新

しいアドレスを入手できます。 

配布リストからのアドレス削除が提供された場合でもスパム メ ッセージに返信し

ない。 返信することで、 電子メール アドレスが有効であることがスパマーに通知

され、 アドレスが他のスパマーに売却される場合があります。 

McAfee ウイルス対策製品の注意深い構成によっていかにスパムが削減されるかを理

解するには、 15 ページの 「スパム スコアの理解」 を参照して ください。 
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カスタマー送信ツール 2.0 製品ガイ ド スパムおよびフ ィ ッシュについて
フ ィ ッシュとは

2

フ ィ ッシュ とは 
一部のスパマーは、 電子メール メ ッセージのスプーフ ィングを専門とし、 疑いのな

い電子メール ユーザをだまして個人情報や財政口座に関する情報を開示させます。 
スパムのこの専門的手口は、 フ ィ ッシュと しても知られます。 

通常、 銀行など評判のある組織からであるかのような電子メールを受信します。 この

電子メールによって、 なりすました Web サイ トに導かれ、 口座番号、 パスワード、

クレジッ ト  カードの詳細および社会保障番号など個人および財政上の詳細を求めら

れます。 犯罪者は、盗み出した個人情報を使用して商品やサービス ( 個人ローンなど ) 
を不正に入手したり、 口座から直接盗み出したり、 銀行口座を開設してマネーロンダ

リングを行います。 

フ ィ ッシュの回避
パスワードおよび他の個人情報を求める電子メールに注意する。 銀行はこ う した

情報を直接求めず、 通常は郵便を使用して情報の確認を行います。 組織が顧客の

口座情報を紛失することはほとんどありません。 電子メールまたは Web サイ トで

詳細を求めたりせずに、 郵便によって新しい詳細を顧客に発行するのが、 組織の

通常の手順です。 

Web サイ トへのリンクに注意する。 個人的な情報の提供を求められる場合、 なり

すましたリンクを通して Web サイ トへ導かれる場合があります。 例えば、 電子

メール上のリンクを銀行の Web サイ ト  (www.example.com) のように見せかけ、

正当であるかのようなサイ トへと導きます。 しかし、 ブラウザのアドレスが異な

る名前 (www.example.net など ) や IP アドレス (168.192.255.200 など ) を表示し

ます。 

安全性の薄い Web サイ トに注意する。 正当な組織は、 送信の前に個人情報を暗号

化する安全な Web サイ ト を運営しています。 安全な Web サイ トには、

http://www.example.com ではな く  https://www.example.com のようなアドレス

があります。 つまり、 http ではな く  https と して知られる安全なインターネッ ト  
プロ ト コルを使用しています。
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カスタマー送信ツール 2.0 製品ガイ ド スパムおよびフ ィ ッシュについて
カスタマー送信ツールとは

2

カスタマー送信ツールとは
スパムに対する安全な保護を提供するスパム対策製品。 ただし、 スパムは検出が難し

い場合があります。 スパマーが新しい技術を開発するため、 新出のスパムはどのスパ

ム対策製品によっても検出されない場合があります。 さらに、 誤った検出が発生する

場合があります。 スパム対策製品が、 正当なメ ッセージをスパムとして分類する場合

があります。 

新出のスパム ( およびフ ィ ッシュ ) および誤って分類された電子メールを分析するこ

とによって、 McAfee はスパム対策製品を継続的に改善します。 

カスタマー送信ツール は Microsoft Outlook 電子メール ソフ トウェアとともに動作

し、 受信する不要な電子メール ( または スパム ) の量を削減します。 電子メールを読

むと、 追加のボタンおよびメニュー項目が有効になります。

このツールによって、 電子メール メ ッセージを分析のために McAfee ラボまたは他

の McAfee スパム対策製品へ転送できます。 

McAfee ラボへの電子メールの送信 
弊社では、 スパム対策製品での検出の改善に絶えず努めています。 弊社ソフ ト

ウェアまたは他社製品によって誤って分類されたメ ッセージと、 その原因を調査

し、 これによってスパム対策製品を改善しています。 

Secure Content Management (SCM) appliance への電子メールの送信 
ネッ トワークが SCM appliance によって保護されている場合、 ベイジアン学習の

ためにサンプルをアプライアンスへ送信できます。 15 ページを参照して ください。 

McAfee Quarantine Manager (MQM) への電子メールの送信 
ネッ トワークに MQM ソフ トウェアが含まれる場合、 ベイジアン学習のためにサ

ンプルを McAfee Quarantine Manager へ送信できます。 15 ページを参照して くだ

さい。 

図 2-1  Microsoft Outlook の追加ボタンおよびメニュー 

íç

送信されたサンプルは機密項目として処理し、 転送したり、 研究以外の目的で使用す

ることはありません。 サンプルを正し く分析するために、 テキストおよび添付を含め、

送信者および件名、 本文の内容を含むメ ッセージのヘッダを調べます。 ツールのイン

ストール時に、 プライバシーに関する記述の表示が可能です。

スパムまたはフィッシュの送信...

非スパムの送信 ...

アクション
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カスタマー送信ツール 2.0 製品ガイ ド スパムおよびフ ィ ッシュについて
ベイジアン学習

2

ベイジアン学習 
Secure Content Management (SCM) appliance および McAfee Quarantine Manager 
(MQM) は、 ベイズ確率論に基づいたデータベースを使用して、 電子メールにスパム 
( またはフ ィ ッシュ ) が含まれるかどうかを判断します。 

電子メール サンプルを SCM または MQM 管理者へ送信して、 新種のスパムおよび

フ ィ ッシュを認識するようデータベースを訓練できます。 単一の McAfee Quarantine 
Manager は、 複数の SCM appliance の訓練を処理できます。 

カスタマー送信ツール によって、 1 クリ ックで複数のサンプルを送信できます。 管理

者は、 データベースへ送信するサンプルを決定します。 ソフ トウェアは各サンプルの

内容を分析し、 今後の参考として、 スパムのようなフレーズを学習します。 

同様に、 スパムまたはフィ ッ シュと して誤って分類された電子メ ール メ ッ セージを

受信した場合、 非スパムの学習のために電子メ ールメ ッ セージを管理者へ送信でき

ます。

正し く送信され、 訓練のために使用されるサンプルが多ければ多いほど、 スパムおよ

びフ ィ ッシュが将来正し く分類される確率が高く なります。

スパム スコアの理解
弊社のスパム対策製品は、 各電子メール メ ッセージに対して広範囲に及ぶルールに適

合します。 各ルールは、 ポジティブまたはネガティブというスコアと結びつきます。 
スパムのような特徴に照合するルールは、 ポジティブ スコアとなります。 正当なメ ッ

セージの属性に照合するルールは、 ネガティブ スコアとなります。 これらをまとめ

て、 各メ ッセージに全体的なスパム スコアが与えられます。 一部の簡単なルールは、

一般的なフレーズにのみ照合します。 もっと複雑なルールは、 ヘッダー情報および電

子メールの構造に照合します。 

スパム対策製品によって、 メ ッセージをスパムと見なすレベルを指定できます。 通
常、 「5」 のスコアはメ ッセージがスパムであることを示します。 スパム対策製品は、

メ ッセージの件名行に **SPAM** などのテキスト を追加してメ ッセージを強調表示

します。 これによって、 簡単にスパム電子メール メ ッセージを特定でき、 メ ッセージ

の処理法を決定できます。 

お使いのスパム対策製品が、 スパム スコアが一定のレベルを超えた場合に、 スパム

を正し く分類するように設定されていることが重要です。 レベルが高すぎると  ( スパ

ム スコアが 10 以上 )、 スパム対策製品は一部のスパム メ ッセージを分類しません。 
レベルが低すぎると、 正当な電子メール メ ッセージが誤ってスパムと分類される場

合があります。 
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3 ツールのインスト ール
熟練ユーザおよび管理者向け
この項では、 カスタマー送信ツール ソフ トウェア バージョ ン 2.0 のインストール

方法を説明し、 以下の情報を提供します。

インストールのチェ ックリス ト  

インストール ファイルのダウンロード  

ツールの手動インストール 

スクリプ ト を使用したツールのインストール 

多数の電子メール ユーザへツールを提供する場合は、 スクリプ ト を使用することを

お勧めします。 19 ページの 「スクリプ ト を使用したツールのインストール」 を参照し

て く ださい。 
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インスト ールのチェック リスト
カスタマー送信ツール は、 弊社 Web サイ トよりダウンロード用のファイルとして配

布されます。 カスタマー送信ツール をインストールする前に、 以下のチェ ックリス ト

をお読みになり、 お使いのシステムがインストール プログラムを実行するために正

し く設定されていること、 またプログラムのインストールに必要な情報がすべてそ

ろっていることを確認して ください。

✓  コンピュータが Microsoft Windows 2000 以降のオペレーティング システム

を搭載している。

✓  Windows オペレーティング システム の最新のサービス パックおよび 
Windows の更新がインストールされている。 

✓  コンピュータが Microsoft Outlook 2000 以降のクライアン トを搭載している。 
カスタマー送信ツール は、Microsoft Outlook Express または他の電子メール 
クライアン ト とは動作しません。 

✓  コンピュータに、 McAfee Web サイ トよりダウンロード されたインストー

ル ファイルへのアクセスがある。 

✓  カスタマー送信ツール のインストールに必要な管理者権限および許可を

持っている。 

✓  McAfee Quarantine Manager (MQM) へ電子メールを送信するには、 以下の

情報が必要です。 

server1.domain1 または 92.168.255.200 などの MQM サーバ名または IP 
アドレス。 HTTP、HTTPS のいずれか、またはプロ ト コルを使用できます。 

認証プロセスによっては、 以下が必要になる場合があります。

network_user@example.com など、 MQM へ直接アクセスするための

ユーザ名。

MQM へ直接アクセスするためのパスワード。 

✓  MQM ソフ トウェアが利用できない場合、 Secure Content Management 
(SCM) appliance へ電子メールを送信できます。 以下の情報が必要です。 

server1.domain1 または 92.168.255.200 などの SMTP サーバ名または IP 
アドレス。 

ほとんどの場合、 ワークステーシ ョ ンから直接アプライアンスへアクセ

スできないため、 このアドレスは SCM アプライアンスへ電子メールを

転送する SMTP リレーに参照します。 Microsoft Exchange サーバとなる

場合があります。 

SMTP サーバ ポート番号。 

スパムまたはフ ィ ッシュと して見逃された電子メールのアドレス。 

スパム ( またはフ ィ ッシュ ) と して誤って分類された電子メールの送信ア

ドレス。 
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インスト ール フ ァイルのダウンロー ド
1 ハード  ディスク上に一時フォルダを作成します。

2 McAfee Web サイ トのスパム対策製品のセクシ ョ ンに接続します。 
http://www.mcafeesecurity.com/us/products/mcafee/antispam/category.htm 

3 [ スパム送信ツール ] のセクシ ョ ンを探し、 アーカイブされたフォルダを一時フォ

ルダへ解凍します。 .ZIP アーカイブの解凍に必要なユーティ リテ ィは、ほとんどの

電子サービスから入手できます。 

ツールの手動インスト ール 

1 実行しているすべてのアプリケーシ ョ ンを閉じます。 

2 ツールをダウンロード した一時フォルダで、 McAfee カスタマー送信ツールフォルダ

をダブルクリ ックします。 

3 MCST.EXE を探して実行すると、 インストール ウィザードが開きます。 

インストーラによって適切な言語が自動的に選択されない場合、 表示されるダイ

アログ ボックスで言語を選択できます。 

4 [ 次へ ] をクリ ックして、 [ インス トール先フォルダ ] ページを開きます。

5 [ 参照 ] をクリ ックして異なるインストール先フォルダを指定するか、 デフォルト

を選択し、 [ 次へ ] をクリ ックします。 

6 [ アプリケーシ ョ ンのインス トールの準備完了 ] ページで [ 次へ ] をクリ ックし、 [ シ
ステムの更新 ] ページを開きます。 

進行状況を示すバーと メ ッセージが、 ページ に表示されます。 ファイルがコピーさ

れ、 ソフ トウェアがインストールされます。 これには数分かかる場合があります。 
インストールが完了すると、 [McAfee カスタマー送信ツールは正常にインスト ールされ

ました ] ページ が表示されます。 

íç

多数の電子メール ユーザへツールを提供する場合は、 スクリプ ト を使用することをお

勧めします。 19 ページを参照して ください。 

図 3-1  [ インストール ウィザード ] ダイアログ ボックス
18
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7 [ 完了 ] をクリ ックしてウィザードを閉じます。 

8 Microsoft Outlook を起動します。 Microsoft Outlook の標準ツールバーで追加のボ

タンが利用可能となります。 14 ページの図 2-1 を参照して ください。 

スク リプトを使用したツールのインスト ール
複数のコンピュータに カスタマー送信ツール をインストールする場合は、 スク

リプ ト を使用することをお勧めします。 必要なファイルをダウンロードするには、

18 ページの 「インストール ファイルのダウンロード」 を参照して ください。 

インストール コマンドには一般的な様式があります。 

msiexec /qn /I mcst.msi parameter1 parameter2 parameter3 

Windows インストーラ  に関する詳細情報については、 Microsoft Web サイ ト  を参照

して ください。 

ツールを手動で構成する際に設定できる機能のすべては (27 ページの 「ツールの設

定」 を参照 )、 このコマンドでパラメータと して指定できます。 

次の表で、 パラメータを説明します。 

表 3-1  汎用パラメータ

パラ メータおよびデフォルト値 説明

CONFIGENABLED 1

( はい )

[ 送信設定構成 ] ボタンを表示することによって、

ユーザにツールの設定を許可します。 

0 = いいえ、 1 = はい。 他の値はすべて 1 と見なさ

れます。

DELETESPAMONSUBMIT 0

( いいえ )

送信後にスパム ( またはフィ ッ シュ ) を削除します。 

0 = いいえ、 1 = はい。 他の値はすべて 0 と見なさ

れます。

DONTSHOWSPAMSUBMIT 0

( いいえ )

ユーザがボタンをクリ ックしてスパムまたは

フ ィ ッシュを送信する際、 送信ダイアログが表示

されません。 

0 = いいえ、 1 = はい。 他の値はすべて 0 と見なさ

れます。

DONTSHOWHAMSUBMIT 0

( いいえ )

ユーザがボタンをクリ ックして誤って分類された

電子メール メ ッセージを送信する際、 送信ダイア

ログが表示されません。 

0 = いいえ、 1 = はい。 他の値はすべて 0 と見なさ

れます。

INSTALLDIR1 テキスト

を参照。 
この場所にツールがインストールされます。 デフォ

ルトでは、 ツールは以下の場所にインストールさ

れます。

“C:\Program Files\McAfee\Submission Tool”

MAXSUBMISSIONCOUNT 10000 ユーザが 1 度に最大 40 億のメ ッセージを送信でき

るようにします。 この範囲以外の値はすべて 
10000 と見なされます。

REBOOT ( なし ) インス トールが完了したらオペレーテ ィング シス

テムを再起動します。 

可能な設定は、 F = 強制的に再起動、 S = 再起動を

抑制 または R = 再起動を行わない です。 S または 
R をお勧めします。
19
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表 3-2  McAfee ラボへの送信パラメータ

パラ メータおよびデフォルト値 説明

ASEENABLED 1

( はい )

McAfee ラボへのサンプルの送信を有効にします。 

ASERESPONSEFREQ 0

( ただちに )

McAfee ラボが送信に対して応答する頻度。 可能な

設定は、 0 = ただちに、 1 = 毎日、 2 = 毎週、 3 =
行わない となります。 他の値はすべて 0 と見なさ

れます。

ASERESPONSETYPE 0

( 簡潔 )

McAfee ラボが送信する確認の種類。 可能な設定は、

0 = 簡潔、 1 = 標準、 2 = 詳細 です。 他の値はすべ

て 0 と見なされます。

表 3-3  McAfee Quarantine Manager (MQM) への送信パラメータ

パラ メータおよびデフォルト値 説明

MQMENABLED 0

(いいえ )

MQM へのサンプルの送信を有効にします。 

0 = いいえ、 1 = はい。 他の値はすべて 0 と見なさ

れます。

MQMPATH

“http://mqm.example.com/mqmuserui”

MQM のユーザ フォルダへの URL。 

WHITELISTHAMONSUBMIT 0

(いいえ )

送信された電子メールがスパムまたはフ ィ ッシュ

ではない、 ホワイ ト リス トへ送信者のアドレスを

自動的に追加します。

0 = いいえ、 1 = はい。 他の値はすべて 0 と見なさ

れます。

BLACKLISTSPAMONSUBMIT 0

(いいえ )

送信された電子メールがスパムまたはフ ィ ッシュ

であった、 ブラ ックリス トへ送信者のアドレスを

自動的に追加します。 

0 = いいえ、 1 = はい。 他の値はすべて 0 と見なさ

れます。

表 3-4  Secure Content Management (SCM) への送信パラメータ

パラ メータおよびデフォルト値 説明

SCMENABLED 0

( いいえ )

SCM appliance へのサンプルの送信を有効にし

ます。 

0 = いいえ、 1 = はい。 他の値はすべて 0 と見なさ

れます。

SCMRELAYSERVER 

“mail.example.com”

server1.domain1 または 92.168.255.200 などの 
SMTP サーバ名または IP アドレス。 

SCMRELAYPORT 25 SMTP サーバ ポート番号。 

範囲は、 1 ～ 65535 です。

SCMSPAMADRESS

“sample_spam@example.com”

スパムまたはフ ィ ッシュと して見逃された電子メー

ルのアドレス。 

SCMHAMADRESS

“sample_nonspam@example.com“

スパム ( またはフ ィ ッシュ ) と して誤って分類され

た電子メールの送信アドレス。 
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例

次のコマンドによって、 カスタマー送信ツール がデフォルト値でサイレン トでイン

ストールされます。 ユーザには、 Microsoft Outlook ツールバーで [ スパムまたは

フ ィ ッシュのサンプルを送信する ] および [ 非スパム サンプルの送信 ] ボタンのみが表

示されます。 インストールが完了しても再起動は発生しません。 ユーザは McAfee ラ
ボへのみサンプルを送信できます。 ユーザはツールを再構成できません。 

msiexec /qn /i mcst.msi CONFIGENABLED=0 INSTALLDIR1="C:\FOLDER A\FOLDER 1" REBOOT=R

次のコマンドによって カスタマー送信ツール がサイレン トでインストールされ、

ユーザは McAfee Quarantine Manager へサンプルを送信できます。 ユーザはツールを

再構成できます。 

msiexec /qn /I mcst.msi MQMENABLED=1 MQMPATH="http://mqm1/userui" REBOOT=R

次のコマンドによって カスタマー送信ツール がインストールされ、ユーザは Secure 
Content Management appliance へサンプルを送信できます。 インストールの実行が

ユーザにも表示されます。 ユーザはツールを再構成できます。 

msiexec /i mcst.msi SCMENABLED=1 SCMRELAYSERVER="http://server1" SCMRELAYPORT=1234 

電子メール ユーザへのツールの通知
カスタマー送信ツール が Microsoft Outlook クライアン トにインストールされたら、

電子メール ユーザに通知を発行できます。 

例

本日、 McAfee スパム送信ツールを配備しました。 

このツールによって、 組織全体で受信する SPAM の数を減らすことができます。 
Microsoft Outlook のツールバーに 2 つの追加ボタンが表示されます。 下記のようなボ

タンが表示されない場合は、 Microsoft Outlook を再起動して ください。 

íç

文字列を二重引用符で囲みます。 例 : 

INSTALLDIR1="C:\FOLDER A\FOLDER 1" 

このボタンをクリ ックして、 スパムとして検出されなかった

スパムのサンプルを提出します。

このボタンをクリ ックして、 スパムとして誤って分類された

メ ッセージのサンプルを提出します。 
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設定の変更
ツールを再起動せずに後で設定の一部を変更するには、 次のキーでレジスト リ設定を

変更できます。 

HKEY_CURRENT_USER\Software\McAfee\Submission Tool 

次の表は設定の一覧です。 

レジスト リにおける名前は、 19 ページの 「スクリプ ト を使用したツールのインス

トール」 のパラメータと一致します。 

SCM time-out など一部の名前は、 パラメータと して利用できないものもあり、 レジ

スト リからのみ設定できます。 SCM time-out のデフォルト値は、60000 ミ リ秒 (1 分 ) 
です。 

変更したレジスト リ設定を実行するには、 Microsoft Outlook を再起動します。 間違っ

た値を入力すると、 ツールによってデフォルト値に置き換えられます。 

表 3-5  デフォルトのレジスト リ値 

名前 デフォルト値 (16 進数 )

AseEnabled 00000001

AseResponseFreq 00000000

AseResponseType 00000000

BlacklistSpamOnSubmit 00000000

ConfigEnabled 00000001

DeleteSpamOnSubmit 00000000

DontShowHamSubmit 00000000

DontShowSpamSubmit 00000000 

MaxSubmissionCount 00002710

MqmEnabled 00000000

MqmPath “http://mqm.example.com/mqmuserui”

ScmDataTimeout 0000ea60

ScmEnabled 00000000

ScmHamAddress “sample_nonspam@example.com”

ScmRecvTimeout 0000ea60

ScmRelayPort 00000019

ScmRelayServer “mail.example.com”

ScmSendTimeout 0000ea60

ScmSpamAddress “sample_spam@example.com”

WhitelistHamOnSubmit 00000000
22



4 ツールの使用
ボタンおよびメニュー項目
カスタマー送信ツール がインストールされると、 ツールバー ボタンおよびメニュー

項目が Microsoft Outlook クライアン トに追加され (14 ページの図 2-1 を参照 )、 以下

を実行できます。 

スパムまたはフ ィ ッシュと して分類されるべきメ ッセージを送信する。 
スパムまたはフ ィ ッシュ  サンプルを初めて送信 および 24 ページの 「スパムまた

はフ ィ ッシュをさらに送信」 を参照。 

スパムまたはフ ィ ッシュと して誤って分類されたメ ッセージを送信する。 
25 ページの 「誤って分類されたサンプルを初めて送信」 および 26 ページの

「誤って分類されたサンプルをさらに送信」 を参照。 

Microsoft Outlook 連絡先のすべてをホワイ ト リス トへ追加する (McAfee 
Quarantine Manager を使用中の場合 )。 26 ページの 「Microsoft Outlook 連絡先を

ホワイ ト リス トに追加」 を参照。 

一部のツール設定を構成する。 27 ページの 「ツールの設定」 を参照。 

スパムまたはフ ィ ッシュ  サンプルを初めて送信
サンプルを初めて送信する場合は、 ツールを好きなように設定できます。 スパムまた

はフ ィ ッシュのサンプルを提出するには、 以下の手順に従います。 

1 Microsoft Outlook で、 メ ッ セージを表示するか、 メ ッ セージの件名行を選択し

ます。 

2 ツールバーで [ スパムまたはフ ィ ッシュのサンプルを送信する ] ボタンをクリ ックし

ます。 [ アクシ ョ ン ] メニューも使用できます。 以下のダイアログ ボックスが表示

されます。 

図 4-1  [ 送信 ] ダイアログ ボックス
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3 このダイアログ ボックスで、 必要な機能を選択します。

[OK] をクリ ックしてダイアログ ボックスを閉じます。 サンプルが送信されます。 

4 McAfee Quarantine Manager へサンプルを送信する場合、 ログオン名およびパス

ワードの入力が求められます。

5 サンプルが正常に送信されたことを示すメ ッセージ ボックスが表示されたら、

[OK] をクリ ックします。 

1MB 以上の大きすぎるサンプルは送信されませんので、 McAfee では、 このような

メ ッセージを削除することをお勧めします。 

スパムまたはフ ィ ッシュをさ らに送信
スパムまたはフ ィ ッシュのサンプルを提出するには、 以下の手順に従います。 

1 Microsoft Outlook で、 メ ッセージを表示するか、 メ ッセージの件名行を選択し

ます。

2 ツールバーで [ スパムまたはフ ィ ッシュのサンプルを送信する ] ボタンをクリ ックし

ます。 [ アクシ ョ ン ] メニューも使用できます。 

ダイアログ ボックスが表示されたら、 必要な機能を選択します。 23 ページの 「ス

パムまたはフ ィ ッシュ  サンプルを初めて送信」 を参照して ください。 ダイアログ 
ボックスが表示されない場合、 SHIFT キーを使用して表示させます。 [OK] をクリ ッ

クしてダイアログ ボックスを閉じます。 

サンプルが送信されます。 

3 サンプルが正常に送信されたことを示すメ ッセージ ボックスが表示されたら、

[OK] をクリ ックします。 

1MB 以上の大きすぎるサンプルは送信されませんので、 McAfee では、 このような

メ ッセージを削除することをお勧めします。 

機能 説明

送信時のブラック リス ト
の送信者 

このチェ ックボックスは、 McAfee Quarantine Manager 
ソフ トウェアを使用中の場合にのみ利用できます。

スパム電子メールの送信者をブラックリス トに追加します。 
将来、 この送信者からの電子メールはブロックされます。 

送信時にメ ッセージを
削除 

選択したスパムまたはフ ィ ッシュの各サンプルを、 送信さ

れた後に削除します。 

このダイアログを再び
表示しない 

このダイアログ ボッ クスが再び表示されないよう にします。 
将来、 このダイアログ ボッ クスを再び表示するには、 Shift 
を押しながら  [ スパムまたはフィ ッ シュのサンプルを送

信する ] をクリ ッ クします。 

íç

電子メールの件名行を表示すると、 1 度に複数のサンプルを送信できます。 1 回の送信

に複数のまとまった電子メール メ ッセージを選択するには、SHIFT キーを使用します。 
複数のメ ッセージを個別に選択するには、 CTRL キーを使用します。 
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誤って分類されたサンプルを初めて送信
サンプルを初めて送信する場合は、 ツールを好きなように設定できます。 スパム ( ま
たはフ ィ ッシュ ) と して誤って分類された不要な電子メールを送信するには、 以下の

手順に従います。 

1 Microsoft Outlook で、 メ ッ セージを表示するか、 メ ッ セージの件名行を選択し

ます。 

2 ツールバーで [ 非スパム サンプルの送信 ] ボタンをクリ ックします。 [ アクシ ョ ン ] 
メニューも使用できます。 以下のダイアログ ボックスが表示されます。 

3 このダイアログ ボックスで、 必要な機能を選択します。

4 [OK] をクリ ックしてダイアログ ボックスを閉じます。 サンプルが送信されます。 

5 McAfee Quarantine Manager へサンプルを送信する場合、 ログオン名およびパス

ワードの入力が求められます。 

6 サンプルが正常に送信されたことを示すメ ッセージ ボックスが表示されたら、

[OK] をクリ ックします。 

1MB 以上の大きすぎるサンプルは送信されませんので、 McAfee では、 このような

メ ッセージを削除することをお勧めします。 

図 4-2  [ 送信 ] ダイアログ ボックス

機能 説明

送信時のホワイ ト リス ト
の送信者 

このチェ ックボックスは、 McAfee Quarantine Manager 
ソフ トウェアを使用中の場合にのみ利用できます。 

将来、 この送信者からの電子メールはスパムとして分類さ

れません。 

このダイアログを再び
表示しない 

将来このダイアログ ボックスを表示するには、 SHIFT キー

を押しながら  [ 非スパム サンプルの送信 ] ボタンをクリ ッ

クします。 
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誤って分類されたサンプルをさらに送信
スパム ( またはフ ィ ッシュ ) と して誤って分類された不要な電子メールを送信するに

は、 以下の手順に従います。 

1 Microsoft Outlook で、 メ ッセージを表示するか、 メ ッセージの件名行を選択し

ます。

2 ツールバーで [ 非スパム サンプルの送信 ] ボタンをクリ ックします。 [ アクシ ョ ン ] 
メニューも使用できます。

ダイアログ ボックスが表示されたら、 必要な機能を選択し  (25 ページの 「誤って

分類されたサンプルを初めて送信」 を参照 )、 [OK] をクリ ックしてダイアログ ボッ

クスを閉じます。 ダイアログ ボックスが表示されない場合、 SHIFT キーを使用して

表示させます。 [OK] をクリ ックしてダイアログ ボックスを閉じます。 

サンプルが送信されます。 

3 サンプルが正常に送信されたことを示すメ ッセージ ボックスが表示されたら、

[OK] をクリ ックします。 

1MB 以上の大きすぎるサンプルは送信されませんので、 McAfee では、 このような

メ ッセージを削除することをお勧めします。 

Microsoft Outlook 連絡先をホワイ ト リスト に追加

Microsoft Outlook 連絡先からの電子メールがスパムまたはフ ィ ッシュと して分類さ

れるのを防ぐために、 連絡先のアドレスをホワイ ト リス トに追加できます。 

1 Microsoft Outlook のツールバーで [ 送信設定構成 ] をクリ ックします。

2 [ カスタマー送信ツール ] ダイアログ ボックスで、 [ 連絡先アドレスをホワイ ト リス

トへ追加 ] をクリ ックします。 

3 [OK] をクリ ックしてダイアログ ボックスを閉じます。 

今後、 ホワイ ト リス トに登録された電子メール アドレスから送信されたメ ッセージ

は、 スパムまたはフ ィ ッシュのためにスキャンされません。 ( すべての電子メール 
メ ッセージがウイルスのためにスキャンされます。 ) 

íç

電子メールの件名行を表示すると、 1 度に複数のサンプルを送信できます。 1 回の送信

に複数のまとまった電子メール メ ッセージを選択するには、SHIFT キーを使用します。 
複数のメ ッセージを個別に選択するには、 CTRL キーを使用します。 

íç

この機能は、 McAfee Quarantine Manager がインストールされている場合にのみ利用

できます。 ツールバーで [ 送信設定構成 ] が表示されるようカスタマー送信ツールを

構成します。 
26



カスタマー送信ツール 2.0 製品ガイ ド ツールの使用
ツールの設定

4

ツールの設定 
[ 送信設定構成 ] ボタンがツールバーで利用できる場合、 カスタマー送信ツールの一部

の機能を設定できます。 このボタンは、 電子メールの件名行を表示している場合にの

み利用できます。 

ツールを設定するには、 以下の手順に従います。 

1 ツールバーで [ 送信設定構成 ] ボタンをクリ ックして、 ダイアログ ボックスを開き

ます。 

2 このダイアログ ボックスで、 必要な機能を選択します。 

3 分析のために、 McAfee ラボへサンプルを送信する場合は、 [McAfee ラボ ] タブを

選択し、 [ 有効化 ] を選択して、 以下を選択します。 

ツールを初めて使用する際は、 [ ただちに ] と  [ 簡潔 ] を選択することを McAfee はお

勧めします。

íç

このボタンは、 このボタンを有効にしないスクリプ トでツールがインストールされた

場合は利用できません。 

図 4-3  ダイアログ ボックスの設定 

ラベル 機能の説明

送信時に削除 スパムまたはフ ィ ッシュの電子メールを、 正常に送信され

た後に削除します。 

送信ダイアログを表示し
ない 

スパムまたはフ ィ ッシュの ( または誤って分類された ) 電子

メールが送信された際、 ダイアログ ボックスが表示されな

いようにします。 

ラベル  機能の説明 

応答の頻度 [McAfee ラボ ]  によって、 送信確認の自動電子メールが送

信される頻度を指定します。 

[ ただちに ] を選択し、 1 度に複数のサンプルを送信する

と、 数分間に複数の応答を受信する場合があります。 

応答の種類 各自動電子メールの詳細を指定します。 例えば [ 簡潔 ] にす

ると、 確認のみの内容となります。 
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4 McAfee Quarantine Manager へサンプルを送信する場合は、 [MQM] タブ、 [ 有効化 ]
を選択してから機能を選択します。 

5 Secure Content Management appliance へサンプルを送信する場合は、 [SCM] 
タブ、 [ 有効化 ] を選択してから機能を選択します。 

6 [OK] をクリ ックしてダイアログ ボックスを閉じます。 新しい設定はすぐに有効に

なります。 

ラベル 機能の説明 

URL 以下のいずれかのような MQM サーバのアドレス。 

http://www.example.com

192.168.255.200 

ユーザ名 MQM との直接通信に使用されるユーザ名 
( user@example.com など )。 

パスワード  ユーザ名に結びつくパスワード。 

送信時 に送信者のアドレ
スをブラ ッ ク リス トに追
加する 

将来、 この送信者からの電子メールはブロックされます。 

送信時 に送信者のアドレ
スをホワイ ト リス トに追
加する 

将来、 この送信者からの電子メールはスパムまたはフ ィ ッ

シュのためにスキャンされません。 電子メールは、 常に

ウイルスのためにスキャンされます。 

ラベル 機能の説明 

サーバ 以下のいずれかのようなサーバ名。

server1 

192.168.255.200 

mailto:192.168.255.200 

http://example.com/user 

http://example.com/user:8080/user1/folder1 

ポート  「25」 のようなポート番号。

スパムおよびフ ィ ッシュ
の場合

spam@example.com のよう な  ( アプライアンスで設定した )
アド レス。

スパムでもフ ィ ッシュで
もない場合 

not-spam@example.com のような ( アプライアンスで設定

した ) アドレス。
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